SAP Global PKI Zertifizierungsrichtlinie
(Certificate Policy — CP)

© 2016 SAP SE. All rights reserved.

SAP, R/3, SAP NetWeaver, Duet, PartnerEdge, ByDesign, SAP
BusinessObjects Explorer, StreamWork, SAP HANA, and other SAP
products and services mentioned herein as well as their respective
logos are trademarks or registered trademarks of SAP SE in Germany
and other countries.

Business Objects and the Business Objects logo, BusinessObjects,
Crystal Reports, Crystal Decisions, Web Intelligence, Xcelsius, and
other Business Objects products and services mentioned herein as
well as their respective logos are trademarks or registered trademarks
of Business Objects Software Ltd. Business Objects is an SAP
company.

Sybase and Adaptive Server, iAnywhere, Sybase 365, SQL
Anywhere, and other Sybase products and services mentioned herein
as well as their respective logos are trademarks or registered
trademarks of Sybase Inc. Sybase is an SAP company.

Crossgate, m@gic EDDY, B2B 360°, and B2B 360° Services are
registered trademarks of Crossgate AG in Germany and other
countries. Crossgate is an SAP company.

All other product and service names mentioned are the trademarks of
their respective companies. Data contained in this document serves
informational purposes only. National product specifications may vary.

These materials are subject to change without notice. These materials
are provided by SAP SE and its affiliated companies ("SAP Group")
for informational purposes only, without representation or warranty of
any kind, and SAP Group shall not be liable for errors or omissions
with respect to the materials. The only warranties for SAP Group
products and services are those that are set forth in the express
warranty statements accompanying such products and services, if
any. Nothing herein should be construed as constituting an additional
warranty.



INFORMATIONEN ZUM DOKUMENT

Ubersicht

Dateiname

SAP-PKI-CP-v1-german.docx

Beschreibung

Zertifizierungsrichtlinie der SAP Global PKI auf Basis des RFC 3647

Version

11

Object Identifier

0OID 1.3.6.1.4.1.694.4.100.2

Abgel6ste Dokumente

Keine

Autoren

Walther, Ralf; Hackenschmidt, Chrstopher; Christian Rothldnder

Verantwortlicher
Ansprechpartner bei SAP

Christian Rothlander

Versionshistorie

Komplette Neufassung in Deutsch auf Basis des Dokuments in Englisch von Herrn

0.1 23.01.2013 Héltkemeier (Microsoft)

0.91 16.09.2013 Endgliltige Fassung (ohne LEGAL involvement Kap 9.x)

0.95 29.04.2014 Endgliltige Fassung (mit Legal abgestimmt)

1.0 13.05.2014 Version zur Veroffentlichung (incl Code Signing Thematik)

1.1 09.12.2016 Aktualisiert: Org. Security 1.5, CA Betrieb 5.1, Giiltigkeiten von Zertifikaten 6.3.2




TABLE OF CONTENTS

11
1.2
13
131
1.3.2
1321
13.2.2
1.3.3
1.3.4
135
1.4
141
1.4.2
143
15
151
152
153
154
1.6
16.1
1.6.2

21
2.2
2.3
2.4

3.1
311
3111
3.1.1.2
3.1.1.3
3.114
3.1.15
3.1.2
3.1.3
3.14

EINLEITUNGL....ccittiiiiinnttieiiiiiinnttteeiiiiiissnteeesissssssseeesssssssssssessssssssssssssssssssssssssssssssssssssssesssssssssssssasssssssssssnanssssssssnnnsans 10
(810715 o] 1T o] QP PP PP PP 10
Dokumentenname Sowie [dentifiKation ... 11
Teilnehmer der ZertifizierungsSinfrastruktur (PKI) .. ... 11
WA a1 AL (U To TS (=1 [T o PRSPPI 11
Lo IS (=T 0 £ 1= =T o ISP PPPR PP 11
(O 4] Tl =T Y (=T (0T PSPPSR 12
(0 3i 1T T ) (o] o [T (U1 oo F SRR SRRTI 12
Zertifikatsinhaber (SUDSCIDEIS) .........iiiiiiie et e et e e e e e s seaeeeeanteeeeens 12
Zertifikatsprifer (REIYING PArtIES) .......cciiiiiiiiiiiie ettt et e et e et e e e ssbe e e e enbeeeesnnneeeeaneeeeeans 12
WEILEIE TEIINEIIMET ...ttt b e bt ettt e e bt e b e et e e be e e beeene e e tes 12
ANWENAUNGSDEIEICH ..o et sttt e e e st e e e be e e e nnae e e e annaeeas 12
Geeignete ZertifiKAISNULZUNG .......ooiuiiiei ittt ettt e e s b e e e b bt e e s b e e e s s e e e e anbreeeans 13
Eingeschrankte ZertifiKatSNUIZUNG .........ooiiiiiiiiiiie ettt e et e e es 13
Untersagte ZertifiKAtSNUIZUNG ..........eeeiiiiie ettt et e st e e e bt e s e e e et b e e e snre e e e nanes 13
Verwaltung der ZertifizierungSriChtIINIE ....oo.viii i 13
ANAEIUNGSMANAGEIMENT .......eviuiitiieeeeteeeeeeete et eteete et eteete et eseete et eseete st eseete et esseteeteseeteeseseetesseseetesseseesesseseatesseseasens 13
E Y gL o (=Tod g oF= 1 (LT TP PPTPP PP 13
Eignungsprufer fur Regelungen fir den Zertifizierungsbetrieb (CPS) gemaf Zertifizierungsrichtlinie ............. 14
Verfahren zur Anerkennung von Regelungen fir den Zertifizierungsbetrieb (CPS) ..., 14
DefinitionNen UNG ADKUFZUNGEN ...cooiiiiiiiiiiie ettt a e e st e e st e e et e e e snre e e s nneees 14
F Y o U A0 Lo (=] T O PSP PP PP UPPRPP PP 14
D L=] T o Ty i o] g 1= o D P PP P PP PP PPPPR PP 14
VEROFFENTLICHUNGEN UND VERZEICHNISDIENST .....euvuueuueunessessesssessessessesssessesssssessssssessessssssessessessssssessessessssssessesses 15
VEIZEICNNISHIENSTE ...ttt e et e et e e st e s s e e e s br e e e s nnne e e e s nneees 15
Verdffentlichung von Zertifizierungs-INformationen ..o 15
Aktualisierung der Informationen (Zeitpunkt, FTEQUENZ) .......cocuviiiiiiiiieiiiie e 15
Zugangskontrolle zu VerzeichNiSAIENSTEN ..........uiiiiiiiiiii e 15
IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG .....ucvuneureuseeneasessesesssesessessesssessessessessssssessessessssssessssssssssssesssssssssasssneses 16
[N E= T8 1= o PP PP PP PPP 16
N T [=T (0] 4 1=T 0 T PP PP PP PP UPPPP T 16
(07N A= 4 111 (PP PP PO PP PP PPPPPTPPR 16
Domain CoNtroller CertifICAIES ... ..eeeiiiiie ittt st e e st e e st e e snre e e s nneeas 16
Server Zertifikate (iNCl. DC UNGD OCSP) .....oiiiiiiieiiieee ittt e e et b e e e a e e e sbreeeeanbneeeans 16
Code Signing Zertifikate (SAP INEEIM) ......viiiiiiiie ittt e e s sttt e e st e e e sbneeesanbreeeans 17
BENUIZET ZEITITIKALE. ... ettt e et e s e e e a e e e s 17
AUSSAGEKIATt VON INAMEIN ...ttt e e e e e sttt et e e e e e bbb b e e e e e e e e e nbbbeeeeeeeaannbbneaeaens 18
Anonymitat bzw. Pseudonyme der ZertifikatSiNNaber .............ooiiiiiiiiii e 18

Regeln zur Interpretation verschiedener NamensfOrMen ..o 18



3.15
3.1.6
3.2

3.21
3.2.2
3.2.3
3.24
3.25
3.2.6
3.3

3.3.1
3.3.2
3.4

4.1

41.1
41.2
4.2

421
422
4.2.3
4.3

43.1
43.2
4.4

441
4.4.2
4.4.3
4.5

451
45.2
4.6

4.6.1
4.6.2
4.6.3
4.6.4
4.6.5
4.6.6
46.7
4.7

4.7.1

EiNdeULIGKEIT VON INAMEN ... ..oiiiiiii ettt e e e e e e e e e e e e s et b e e e e e e s eaatbreeeeeeseannsbaereeeeeesanssenees 18

Anerkennung, Authentifizierung und Funktion von WarenzeiChen...........ccccceviii e, 18
IdentitatsUberprifung Dei NEUANTIAG ... ...cooi it e e e e e e e e et e e e e e e e s eneeees 18
Nachweis des Besitzes des privaten SCRIUSSEIS .......cooi i 18
Authentifizierung eiNer OFQANISALION .........coiiiiuiiiiie ettt et e e e e e et e e e e e e e e e aaeeeeeaaesaanseeeeaaaeeaaannsreeeaaens 18
Authentifizierung NatUrliCher PEISONEN ......... ..ttt e et e e e e e et e e e e e e e e s nnraeeeaaens 18
Nicht Uberpriifte TeilNENMErangabEN ...........coi i e a e e e s eaaaaes 18
Uberprifung der BEIECHIIGUNG. .......ccveiveiueireeeeeeeeeeceeeteeteeteete et etee et eetesteeteeteste s e ateseesteetesreateersesteseeetesresresneaneans 19
Kriterien fUr ZUSAmMMENAIDEIL ...........ooiiiiii et 19
Identifizierung und Authentifizierung bei einer ZertifikatsSerneuUerung .......ccccccevvceee e, 19
RoutinemaRige ZertifiKatSEIMEUEBTIUNG..........uiiiiiiie ettt e et e e sb e e e bbe e e s anreeesnneees 19
Zertifikatserneuerung NAch €INEr SPEITUNG ........ciuureeiitite ettt e et e ettt e e e e e s sttt e s sbe e e e snreeesasnreeeaas

Identifizierung und Authentifizierung von Sperrantragen

ABLAUFORGANISATION (Certificate Life-cycle)
ZertifikatSaANTrag......cceveiiiiee e

Wer kann ein Zertifikat beantragen

Verfahren und VErantWOITUNGEN ..........eii ittt e et a et e e e st e e e e st e s nne e e e s nreees 20
Bearbeitung von ZertifiKatSANTIAGEN .........ooiiiiiiiiii ettt e e s 20
Durchfiihrung von Identifikation und AUthENtIfiZIEIUNG..........ooiiiieiiii e 20
Annahme oder Ablehnung von ZertifikatSaNtrEgEN .........vuvii i 20
Bearbeitungsdauer bei ZertifikatSantrEgeN .............ooi it 21
ZErtifIKAISAUSSTEITUNG ...ttt e e e ettt e e e e e s bbbttt e e e e e s et bbb e e e e e e e e annnbreeeaaens 21
Aufgaben der ZertifiZierUNGSSTEIIE ...t e e e e e e eeeee s 21
Benachrichtigung des ANTrAgSTEIIEIS .......coi i st e e e s e ab e e e e e e e s sannees 21
ZertifiKAISAKZEPIANZ .ottt e e e s 21
ANNANME JES ZEITITIKALS ......veee ettt et e et e et e e st e e et e e s e e e e nnree s 21
Veroffentlichung des Zertifikats durch die ZertifiZierungSstelle ...........ooovvviiiiiiiiiii e 21
Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle ... 21
Verwendung des Schlisselpaares und des Zertifikats .........c..uveeiiiiiiiiii e 21
Nutzung durch den ZertifiKatSINNADET ...........ooi i e e

Nutzung des Zertifikats durch die Relying Party

Zertifikatserneuerung unter Beibehaltung des alten Schlissels (Re-Zertifizierung)

Grunde fir eine ZertifiKAtSEINEUEIUNG .......ooiiiiiieiiieie ittt e et e s et e e e s bre e e e anbneeeans 22
Wer kann eine Zertifikatserneuerung DEaNtrageN .........oocuuiii it 22
Ablauf der ZertifiKatSEIMEUETUNG..........uiiiiiiii ettt et e e e et e e e nnn e e s nreees 22
Benachrichtigung des Zertifikatsinhabers nach ZertifikatSerneuerung.............cccovuvveiriiiiiiiee e 22
Annahme einer ZertifiKatSEIMEUEBTUNG . .......o i i ittt ettt e e e e e e aab e e e e e e e e anabb b e e e e e e s e s annbreeeeaens 22
Verdffentlichung einer Zertifikatserneuerung durch die Zertifizierungsstelle..........ccuveeeiieiiiiinieeee, 22
Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle ...........ccuveeiiiiiiii 22
Schlussel- und Zertifikatserneuerung (RE-KEY) ... .. it 22

Griinde fir eine Schllissel- und ZertifikatSErNEUEIUNG...........oociuiiiiiie et e e e e e 22



4.7.2
4.7.3
4.7.4
4.7.5
4.7.6
4.7.7
4.8
4.8.1
4.8.2
4.8.3
4.8.4
4.8.5
4.8.6
4.8.7
4.9
49.1
4.9.2
493
49.4
4.9.5
4.9.6
4.9.7
4.9.8
499
4.9.10
49.11
4.9.12
4.9.13
4.9.14
4.9.15
4.9.16
4.10
4.10.1
4.10.2
4.10.3
411
412
4.13
4.14

Wer kann eine Schlissel- und Zertifikatserneuerung beantragen ...........ccccvveveieiiiiiiiieece e 22

Ablauf der Schllissel- und ZertifikatSErNEUEIUNG ...........vviiiiii i a e e e st raeeea s 22
Benachrichtigung des ZertifikatSINNADErS ............ueiiiii e e e e e e 23
Annahme der Schliissel- und ZertifikatSErNEUEIUNG .........coii i e aeeeeee s 23
Verdffentlichung einer Zertifikatserneuerung durch die Zertifizierungsstelle..........cccuveeiiiiiiieeeeee. 23
Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle ...........ccuvveiiiiiiiiie e 23
ZertifiKatSMOAITIZIEIUNG ..vveiie et e e e e e e e e e e e e e s et b e e e e e e e e s eaabrreeeeeeseaantraneeaens 23
Griinde fir eine ZertifikatSmMOdIfiZIEIUNG ..........oiiiiiiiiee e e a e e e s e nan e area s 23
Wer kann eine Zertifikatsmodifizierung beantragen ...........c.ooooiiiiiiiiii e 23
Ablauf der ZertifikatSmMOIfIZIEIUNG........ccoiuiiieiii e e et e e e ne e e e snnee e e e naeeas 23
Benachrichtigung des ZertifikatSINNADEIS ............iiiiiii e 23
Annahme der ZertifikatSMOMIfIZIEIUNG .......vveiiiiiiie et

Veroffentlichung einer Zertifikatsmodifizierung durch die Zertifizierungsstelle

Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle ............ccvveiiiiiiiiie e 23
Widerruf / Sperrung und Suspendierung von ZertifikKaten ...........ccoovveeiiiiiiiiiiiieee e 23
Grinde fUr WiIderTUf / SPEITUNG .....o.ueeieeiiiie et eet ettt e ettt e e ettt e e sttt e e e st e e e ambaeeesbaeeeeasbeeesanseeeesanneeeeanseeeens 23
Wer kann Widerruf / SPerrung DEANITAGEN .........coiiiiiiie ettt e e e et e e e et e e s snneeeesnneeeas 24
F N o= UL Yo VAo (=T U ST o 1= 1 (U] o SRR 24
Fristen fUr den ZertifiKatSINN@DET ............ooiiiii e e 24
Bearbeitungsfristen fur die ZertifiZierungSStellE ..........ovo i 24
Anforderung zu Sperrprufungen durch eine Relying Party .........coooviiiiiiiii e 24
Haufigkeit der SperrlistenverdffentliChung ...........oooiiii e 24
Maximale Latenzzeit fUr SPEITIISIEN .......oii it e st e e nneees 25
Verfuigbarkeit von Online-Statusabfragen ............cooo e 25
Anforderungen an OnliNe-StatuUSADTITAgEN ..........iii i e e e e 25
Andere verfugbare Formen der Widerrufsbekanntmachung ... 25
Anforderungen bei Kompromittierung von privaten SChIUSSEIN ...........oooiiiiiiiiiiii e 25
Grinde fUr €INE SUSPENAIEIUNG ........veeeiiitieeeiiii ettt et e e ekt e e aab et e e s b e e e e e abbe e e e abeeeesanneeesanbreeenns

Wer kann Suspendierung beantragen

ADIAUT €INEI SUSPENAIEIUNG ettt e et e e ettt e e st e e e aa b b e e e e anb et e e sann e e e s nreees 25
Maximale Sperrdauer Dei SUSPENUIEIUNG ........ouuiiiiiiiie ittt e et e e st e e snre e e nneeas 25
Dienst zur Statusabfrage von Zertifikaten (OCSP) ........ueiiiiiiiiiiiiiie e 25
Betriebsbedingte EIgENSCNATLEN ..........uiiiiiie et et e e e e et e e e e e e e nneees 25
Verflgharkeit dES DIBNSLES......ccciiiiiiiiiiiee ettt e et e e e e e e e bt et e e e e e s e abbe e e e e e e e aanbbbeeeeaesaannnbbneeaaens 25
WEIEIE IMEIKIMAIE.........eeeie ittt ettt e st e et e e e et et e e nr et e e esnn e e e e tn e e e s nnnn e e e nnreees 25
Beendigung des VertragsVerNAITNISSES ......ouuiiiiiiiiiiiiie ettt e 25
Schlisselhinterlegung und —wiederherstellung (Key ESCrow und RECOVEIY) ......ccovvviiiiiiieeiiieeeiniiieeenns 26
Richtlinien und Praktiken zur Schlisselhinterlegung und —wiederherstellung ..........cccccoviiieiniiecineen. 26
Richtlinien und Praktiken zum Schutz und Wiederherstellung von Sitzungsschliusseln ..........c.ccco....... 26
INFRASTRUKTURELLE, ORGANISATORISCHE UND PERSONELLE SICHERHEITSMABNAHMEN .......coccvteeerennerenansennssenans 27
Infrastrukturelle SicherheitsmalnNahmeEn ..........cccioiiiiiiiiii e 27



511
5.1.2
513
514
515
516
517
5.1.8
5.2

521
5.2.2
5.2.3
524
5.3

5.3.1
5.3.2
5.3.3
5.34
5.35
5.3.6
5.3.7
5.3.8
5.4

54.1
54.2
543
54.4
5.4.5
5.4.6
5.4.7
5.4.8
5.5

551
55.2
553
554
555
5.5.6
5.5.7
5.6

5.7

EINSAIZOM UNG BAUWEISE .....cooiiiieeeieeee ettt ettt ettt ettt ettt ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e s e aaanans 27

[ T a0] [Tod g [T R4 U o T- U o [P PPPR PP 27
Stromversorgung UNd KIMAANTAGEN. .........eiiiiiiieiieie ettt e st e s e e e snreeesanreeeas 27
GEfANIAUNG AUICH WaSSEI ... ettt e e e ettt e e e e e s e et e et e e e e e e e e annbtbeeeaaeeeannntbneeaaens 27
BIrANUSCRULZ. ...ttt ettt e e et e e et e e s b b e e e ek et e e e an et e e s bn e e e e nnn e e e nnne e e s nneees 27
AUfbewahrung VON DAtENTFAGEIN ..........ooii et e e e e ettt e e e e e e e aateeeeaaeeeaaneeeeeeaeesaannseeeeeaaeeeaannssneeaaens 27
B S O gUNG .o —————— 27
[ T D= (= g IS (o] T=T (U o TSP PPPRPP 27
Organisatorische SicherheitSmalNaNmMen ..........cocuiiiiiii e 28
o] {1701 N a4~ o] PR SUPR 28
Anzahl involvierter Personen pro AUFGADE..........oii it s 28

Identifizierung und Authentifizierung jeder Rolle

Rollen, die eine Aufgabentrennung erfordern ........

Personelle SicherheitSmMalNanMEN ..........ooiiiiiii et e e
Anforderungen an MItArDEITET .........oooiiii e 28
Sicherheitstiberprifung der MIitarDEItET............oi e 28
Anforderungen an SCRUIUNGEN ..ot e st e e sttt e e st e e e snte e e e eante e e e snneeeeanreeas 28
Haufigkeit und Anforderungen an FOorthilduNGeN ..........coouiiiiiiiiie e 29
Haufigkeit und Ablauf von ArbeitSplatZWeCRSEIN .........oooiiiiiii e 29
Sanktionen fir unerlaubte HaNAIUNGEN .......oouiiiiiie e e e 29
Anforderungen an unabhéngige, selbststandige ZUlIEferer ... 29
Dokumentation fUr das PEISONAL...........uiiiiiiiiiiiiie ettt e e st e e st e e snre e e s nneees 29
Uberwachung / ProtOKOIEIUNG ........coviiiiiieteeieicte ettt ettt ettt s s bbbt sa s s besaensene e 29
UDEIWACKTE EFEIGNISSE .....e.viveeveeieeeteeteeeeteetee ettt et ete et et ete et e ese et e eaeseseeetessetessesssse et esesteesessasessessasessesssressensanens 29
Haufigkeit der ProtOKOIANGAIYSE ...........ueiiiiiiiieee ettt e e st ee e e e et e e e e e e s aennees 30
Aufbewahrungsfrist fUr ProtoKOIAAEN ............euieiiie e e e e 30
SChutz VON ProtOKOIAAIEN ........oooiiiiii e 30
Backup der ProtOKOITAEN. ...........ueieiiiii ettt e et e e st e e nnre e e s nneees

Uberwachungssystem (intern oder extern)

Benachrichtigung des EreigniSVErUISACNEIS ... ....coiiiiiiiiiiii et 30
SChWACKHSTIEIENANAIYSE ......eeiiieii ettt e ettt e ea et e e s bt e e et b e e e e aabe e e e sbbeeeaasbreeeans 30
E N (o] TRV LT U o o PP 30
F (ol gLV T=T g (B o (] o OO PP 31
Aufbewahrungsfrist flr archivierte DatEN ............ooii oot e e e e s e bbb e eeaae s 31
1ol 101 v e [=T g o] Y= T OO PP PPRRPPPRR 31
Backup der Archive (DatensiCherungSKONZEPL) ......ccuvvieiiiiieiiiiie ettt e e 31
ANfOrderungen an ZeItSIEMIPEL........oo it 31
Archivierungssystem (INtErM OB EXIEIN) ....cciiiuuiie ettt e et e e e bb e e s anne e e e nreees 31
Prozeduren fiir Abruf und Uberprifung archivierter DAten .............c.cccoeveveiieieriiieecre et 31
Schliusselwechsel der ZertifiZierUNgSSTEIIE .. ..o i e 31

Kompromittierung und Wiederherstellung (diSaster FECOVEIY) .....couiiiiiiiiiiiiie e 32



571
5.7.2
5.7.3
57.4
5.8

6.1
6.1.1
6.1.2
6.1.3
6.1.4
6.1.5
6.1.6
6.1.7
6.2
6.2.1
6.2.2
6.2.3
6.2.4
6.2.5
6.2.6
6.2.7
6.2.8
6.2.9
6.2.10
6.2.11
6.3
6.3.1
6.3.2
6.4
6.4.1
6.4.2
6.4.3
6.5
6.5.1
6.5.2
6.6
6.6.1
6.6.2
6.6.3
6.7

Vorgehen bei Sicherheitsvorfallen und KOMPromittierung .........cc.uvvieeieiiiiiiiieee e earvnee e 32

Betriebsmittel, Software und/oder Daten Sind KOITUMPIEI . ..........ooiuiiiiiei et 32
Kompromittierung des privaten SChIUSSEIS ..........uiiiiiiiiiiee et e e e e e et e e e e e e e eneeeas 32
Wiederaufnahme des Betriebs nach einem NOfall............coooiiiiiiiiii e 32
EINSTEIIUNG AES BELIEDS ....eeiiiieie ettt e e s b e e et e e s e e e s nnee s 33
TECHNISCHE SICHERHEITSMARBNAHMEN .......uueiiiiiiiiiiietiiieeiisiensisseesssssesssssssssssssesssssssssssssssssssssssssssssssssnssssssnsssssns 34
Schliisselerzeugung UNd INSTAHALION .......oiiiiiiiiiiiee e e e e e e e e e e e e s e eeaeeesaaaes 34
SCNIUSSEIEIZEUGUING ...eeeeiitiee ettt et e e ettt e e a et e e s bt e e e st e e aan et e e s ann e e e e s b et e e eane e e e nnreeesannreeens 34
Ubermittlung privater Schliissels an ZertifikatSinhaber ..............c.coooiiiiiie e, 34
Ubermittlung offentlicher Schliissels an ZertifikatSauSStEIIET .............cvcveeeeeeeeeee e, 34
Ubermittlung 6ffentlicher CA Schliissels an Zertifikatsprifer (Relying Parti€s)..........cccoevvverveveerieieesieeenenn, 34
STt o (U ESISY Y| =T To =Y o T PR 34
Erzeugung der Public Key Parameter und QUalitatSSICNEruNg ...........coocvvieiiiiieiiiee e 35
Schlisselverwendungszwecke (X.509V3 KEY USAGE) ....coiuuiiiiiuiieeiiiiee ettt srieee sttt e s sieeee st eesnee e 35
Schutz privater Schlussel und Einsatz kryptographischer Module

Standard kryptographiSCher MOGUIE ...........ouuiiiiiie ettt ee e e st eeeneeee e nnnee
Aufteilung privater Schliissel auf mehrere Personen (N-auUS-M)..........coiueieiririeeniieee e 35
Hinterlegung privater SChIUSSEl (KEY ESCIOW) ......cciiuiiiiiiiie ittt e e 35
BaCKUP PrIVALET SCRIUSSEI ......eiiiiiiieiiit et e et e aab e e st e e e st e e e nnre e e s nneees 35
Archivierung privater SCRIUSSEL..........uuii i e e st e e es 36
Transfer privater Schliissel in oder aus einem kryptographischen Modul ..., 36
Speicherung privater Schliissel in einem kryptographischen Modul ... 36
AKLIVIErUNG PrIVALEN SCRIUSSEL. ...ttt e e e e ettt e e e e et e e e e e e e e anbreeeeeens 36
Deaktivierung privater SCRIUSSEL............uiiiiiiii et e et e e e e e aenees 36
Vernichtung Privater SCRIUSSE .......co.uiiiiiiei et e e es 36
GUte KryptographiSCher MOUUIE...........coiiiiii et e e s e e 37
Weitere Aspekte des SChlUSSEeIManagemENTS ........coiuiiiiiiiiii e 37
Archivierung 6ffentlicher SCRIUSSEL ..........ouuiiiiii e 37
Gultigkeit von Zertifikaten und SChIUSSEIPAAIEN ...........uuiiiiiiii e 37
AKEIVIEIUNGSAALEN ..ottt oottt e e oo o ettt e e e e e e b bt bt e e e e e e e sabbe e e e e e e e aannbbbeeaaeeeaannnbbeeeaaens 38
Erzeugung und Installation der AKLIVIEIUNGSAALEN .......ooo.uiiiiiiiie et e e e e eeeeees 38
Schutz der AKEVIEIUNGSUALEN ... .. .ttt ettt e e e e ettt e e e e e s bbb et e e e e e e e anbbbbeeaeeeeaannnbbneaaaens 39
WWEILEIE ASPEKLE ...ttt e et e ettt e o bt e e e bt e e eab et e e st et e e ea b bt e e e bb et e e e e e nreeas 39
Sicherheitsmalnahmen fUr COMPULET ........uii ittt e bre e e st eeeens 39
Spezifische Anforderungen an technische Sicherheitsmalnahmen ... 39
Glte der SicherheitSMalNANMEN ..ottt e et e bt e e s e e e e anbreeeens 39
Technische MalRnahmen imM LEDENSZYKIUS ......oii it e e e 39
MaRRnahmen der SYSteMENTWICKIUNG .......cooi i e e e e e e e e e seeeees 39
MaRRnahmen im SiCherheitSMaNagEMIENT ............uiiiiii e e e e e e e e e e 39
Lebenszyklus der SicherheitSmalNanmMeNn ............cooi i e e e e e e e e neeeeas 39

Sicherheitsmalnahmen fUr dAS NETZWEIK ........uuuruuiiiiiiiiiiiiettieeeie e ererrrrr————————————————————————————————————.—... 39



6.8

7.1

7.1.1
7.1.2
7.1.3
7.1.4
7.1.5
7.1.6
7.1.7
7.1.8
7.1.9
7.2

7.2.1
7.2.2
7.3

7.3.1
7.3.2

8.1
8.2
8.3
8.4
8.5
8.6

9.1

9.11
9.1.2
9.1.3
9.14
9.15
9.2

9.2.1
9.2.2
9.2.3
9.3

9.3.1
9.3.2
9.3.3
9.4

yA = 3 C=10 0] o 1] PP SPPPRP 40

PROFILE FUR ZERTIFIKATE, SPERRLISTEN UND ONLINESTATUSABFRAGEN .......cceecereeurrereerersereesesssessesessesesseessenseseses 41
WA AL 1= 1] o] o) 1 PRSPPI 41
VB SIONSIIUIMIMIE ...ttt ettt ettt ekttt ettt e bt e bt ettt e bt e e b et e bt e e b et et et et et e e e ettt e nbe e et e e ne e e e s 41
ZErtifIKAISEIWEITEIUNGEIN ....eieiii ettt e e e e e et e e e e e e e b b e e e e e e e e satbaaeeeaeeessnssasreeaeeesansnnrreeeaaens 41
Algorithmus BeZEIChNET (OID) ........uiiiiiiie ettt e e e e e e e e e e e e s e e et e e e e s eaabtbaeaeaessssantraeeeaens 41
NAMENSTOIMEN ...ttt a e bt a bt e bt e e bt s bt e eab e e s e bt e seb e e s b bt e sar e e et e e nane e 41
NamMENSDESCRIANKUNGEN ... ettt e e e e e ettt e e e e e s e att et e e e e e e e e nsbaeeeeaeeeaannnneeas 41
Bezeichner flr Zertifizierungsrichtlinien (OID) .........ooi oot e e et e e e e e eeeeeas 41
Nutzung von Erweiterungen zur Richtlinienbeschréankungen (PolicyConstraints).........ccccooveeeinieeeiniieee e, 41
Syntax und Semantik von Policy QUAIITIEIN ........ooiiiiiiiee e 41
Verarbeitung von kritischen Erweiterungen fir Zertifizierungsrichtlinien (certificatePolicies).............cccceevueee.. 41
S o L= T3 0= T o (0 )£ 1 R 42
VB SIONSIIUIMIMIE ...ttt ettt ekttt ekt ettt ekt ettt e bt e bt e bt o bt e b e e e bt e e be e et et e be e et e e e nbe e e e e enne et s 42

Sperrlisten- und Sperrlisteneintragserweiterungen
OCSP PrOFil ettt h et ea ekt h ekt h Rt h ekt nn e nhr e e na e n e

AV Z=T S o 0 IS [0 4]0 LT G T OO P PP UPPRPP PP 42
(010351 S = =TI (T (] oo [T o T PP PP TP P PP PP PPPPPPPPRPO 42
KONFORMITATSPRUFUNG (Compliance Audit, ASSESSMENLES) .....ccceerrrerrereruererserersessressesessesssessssessssessssssensesessesesses 43
Haufigkeit und Umstande der UDerprifUung .......ooo ittt e e 43
Identitat und Qualifikation des UDEIPIUTEIS .......c.ciiviiiieieceeee ettt te e re s 43
Verhaltnis von Prifer zu UDErpriuftem .........cccciiiciiiicecec ettt erens 43
UDEIPrUfte BEIEICNE .oviiviiiviitiiieecti ettt sttt ettt b s e st e b e se et e b ese et et eseebe s s s be s enseae s 43
MENGEIDESEITIGUND ottt e et e e s b e e e b et e e amb et e e st b e e e e bbe e e e aanne e e s nneees 43
Verdffentlichung der ErgebNiSSE .. ...ttt e e 43
ANDERE GESCHAFTLICHE UND RECHTLICHE ANGELEGENHEITEN .....cevieeetrteueeerssseessssssesessssssesesssssesensssssssesssssssennes 44
(1= oJUL o =] o I O PP PP PP PP PU PP PPPPPPPPRPT 44
Gebuhren fur Zertifikatserstellung 0der —ErMEUEIUNG .......coiiurriiiiieie ittt e e e s 44
Gebuhren fUr Zugriff QU ZErtifIKALE ...........eeiiiii e 44
Gebuhren fur Sperrung oder StatuSAbITAgEN ..........eii i 44
ANAEIE GEIUNTIEN ...ttt e et e e st e e et e e e e e e e e s 44
(C1=T o0 o] =T LT 6] k= LU Lo TP UPT PP 44
FINANZIEIE VEIANTWOTTUNG ...eeieiiie ittt ettt e e e e skttt e e e e e e e s bbbt e e e e e e e e nabb e e e e e e e s e e annbaeeeeaeeeeannnnees 44
[D=Tod (0 To RS Yo £ To] o = TP PPPPRP 44
WEILEIE VEIMOGENSWETTE .....eiitieiutie et et e steeeteeestee et eebeeesbeeebeeasbeeabee e sbeeebeeeabeeenbeeenbeeebeeebeeebeeebeeeneeebeas 44
Versicherung oder Garantie flr ENdteilNENMEr...........cooiiiiiiiii e

Vertraulichkeit von Geschaéftsinformationen

Vertraulich zu behandelNde DAeN...........ouiiii ittt e e 44
Nicht vertraulich zu behandelnde DAtEN ............uuiiiiiie et e e e e e e e eeeees 44
Verantwortung zum Schutz vertraulicher INformationen ... 44

Schutz personNenbEZOGENEr DALEN ......coo ittt e e e e e st e e e e e e e e nae e e e e e e e e eanneaeeeaaens 44



9.4.1
9.4.2
9.4.3
9.4.4
9.4.5
9.4.6
9.4.7
9.5
9.6
9.6.1
9.6.2
9.6.3
9.6.4
9.6.5
9.7
9.8
9.9
9.10
9.10.1
9.10.2
9.10.3
9.11
9.12
9.121
9.12.2
9.12.3
9.13
9.14
9.15
9.16
9.16.1
9.16.2
9.16.3
9.16.4
9.16.5
9.17

10

Richtlinie zur Verarbeitung personenbezogener DAteN .............cooiiuiiiiieieiicciiiiee et 44

Vertraulich zu behandelNde DateN..........c..iiiiiiiiii et 44
Nicht vertraulich zu behandelNde DALEN ...........c.eeiiiiiiieie e e 44
Verantwortung zum Schutz personenbezogener DAtEN ............cooviiiiiiiiiie e 45
Einwilligung und Nutzung personenbezogener DAEN ...........ccvveeiiiiieiiieee et e e 45
Offenlegung bei gerichtlicher Anordnung oder im Rahmen gerichtlicher Beweisfihrung ...........ccccocoeeeivinenns 45
Andere Umstande einer VeroffentliChUNG ............ooii i aa e 45
UINEDEITECNTE ...ttt ettt b et et bt e st e e bt e neneenene e 45
V=1 o1 TTod a1 (U1 o 1= o PP ETRSPPPRP 45
Verpflichtung der ZertifiZierungSSLEIIEN ........coooiiiiiiiie ettt e e e neeeas 45
Verpflichtung der RegistrierUngSSIEIIEN .......coi i e 45

Verpflichtung des Zertifikatsinhabers (Subscriber Party Agreement)

Verpflichtung der Zertifikatsprifer (Relying Party AGreemMENT).......c.evviiiiiieiiiiieeiiie e

Verpflichtung anderer TEIINENMET ..........oo e 46
Gewahrleistung (HaftuNGSAUSCRIUSS) ...eiiiiiiiiiiiiii et e s 46
[ VR L aTo K o=t od o = L] QU PR 46
[ Eo VR L aTo ES =TI (=] LU T PR 46
Inkrafttreten und AUTREDUNG ...eeoi e et e e s naeeas 46
L= 1= (=T O O S T TP TP P PR PPP PR 46
AUTNEDUNG .ottt e oo oot e e e e h bt e e e bt e e e e e e e et e e nre s 46
Konsequenzen der AUTREDUNG ......oooiiiiii et 46
Individuelle Benachrichtigungen und Kommunikation mit Teilnehmern ..........c.cccciiiiie e, 46
ANderungen der RICHIIINIE ........ciivii ittt ettt se et sbebeebe st e seebe st e e ebesaeseerens 46
VOrgenen DEI ANTEIUNGEN .......coouiivie ettt ettt ettt ettt et ettt e et e e e te et e e ete et ese et e et eseetestesseteeteseetesseneerens 46
Benachrichtigungsmechanismus UN FrISTEN .........ooii i 46
Umsténde, die eine Anderung des Richtlinienbezeichners (OID) erfordern............ccveeveeeveeeeeeeee e 46
(0T gL 11 2ad o L=T1 [T U1 s T P PSP PPPPPP 46
GEIENAES RECKT ..ottt e e ekt e e st e e s bt e e e s b et e e e abe e e e snreeeeanbreeen

Konformitat mit geltendem Recht

NI =T (= =T o [T 1T T T T=] o O PSP PP PP OPPRTPP 47
AV /o1l 53 = Lg Lo [T | (| P PO O PP UPPPPPP 47
F Y o1 T (] [o o =T gl {=Tol o (= TP a7
SAIVALONSCNE KIAUSEN ...ttt e e e et e e s e e e e s e e e s e e ens 47
Rechtliche Auseinandersetzungen / EffUllUNGSOrt ........couuueiiiiiiiiiiiieee et a7
(o] (o1 o= TH | T TP PPPRTTPP a7
F N aLo L=l L= =T o L= [ ] gL = o BT PSP O P PP OPPRPPP 47

=Ty (=T e Lo ULy =T 4L N 48




1 EINLEITUNG

Eine Zertifizierungsrichtlinie oder im Englischen Certificate Policy (CP) ist ein 6ffentlich zugangliches Dokument, welches
die Eignung eines Zertifikats fur bestimmte Anwendungsgebiete beschreibt. Dabei werden die Sicherheitsanforderungen
definiert, die dem Betrieb der Infrastruktur und der Handhabung der Zertifikate zugrunde liegen. Anhand der CP ist es
Nutzern mdglich einzuschéatzen, ob ein Zertifikat fir ihren Anwendungsfall vertrauenswirdig ist oder nicht.

Der Zertifizierungsrichtlinie gegenliber steht das Certification Practice Statement (CPS), welches beschreibt wie die
Anforderungen der CP umgesetzt sind. Die CP definiert also was zu tun ist, wéhrend das CPS dokumentiert wie dies
geschieht. Da die Inhalte eines CPS durchaus vertrauenswiirdig sind empfiehlt es sich dieses in einer
Zusammenfassung nur auszugsweise zu verdffentlichen. Auf Anfrage kann eine priifende Instanz Zugang zu dem
kompletten Dokument erhalten.

Das folgende Dokument beschreibt die Zertifizierungsrichtlinie fur PKIs der SAP SE mit einem Basisschutzbedarf. Sie ist
Teil der SAP Sicherheitsrichtlinien und —standards und leitet sich direkt von der ,Allgemeinen Zertifizierungsrichtlinie fiir
produktive Zertifizierungshierarchien* ab (Abb. 1).

To be read:

Security Policy (PDF, 38 KB

Authorization (PDF, 40 KB)

IT Systems (PDF, 38 KB|

Key Management for Encryption
"7 | "(PDF, 29°KB]

General Certificate Policy (CP) To be added for all employees:
For Productive PKIs

Certificate Usage Standard

Specific Certificate Policy

Extended PKI General Purpose PKI Code Signing PKI

Certificate Policy Certificate Policy
(e.g. User) (e.g. device/SSO)

ARSTE

Certificate Practice Statements (CPS)

Certificate Policy

\

CPS CPS CPS CPS

CA#1 CA#2 CA#3

Abb. 1 - Uberblick iber die SAP-Zertifizierungsrichtlinien

Zu Zertifikaten fur Anwendungen mit einem Basisschutzbedarf zahlen Serverzertifikate fir SSL/TLS oder Zertifikate zur
Benutzerauthentisierung (SSO). Andere Anwendungsgebiete wie Datenverschlisselung oder —signierung werden von
dieser Zertifizierungsrichtlinie nicht behandelt.

Dieses Dokument ist gemaf der Leitlinien in RFC 3647 erstellt und richtet sich an alle Zertifikatsinhaber/-prifer und die
Betreiber der PKI sowie deren Auditoren.

1.1  Uberblick

Jede von der SAP SE betriebene PKI unterliegt bestimmten Anforderungen beziglich ihrem Aufbau und ihrer
Umsetzung. Die folgenden Punkte geben einen Uberblick, welche Grundvoraussetzungen zu erfiillen sind:

e Hierarchie: Eine PKI muss eine mindestens zweistufige aber maximal dreistufige Hierarchie von
Zertifizierungsstellen sein, an deren Wurzel eine offline betriebene Root-CA steht.

o Zweckbestimmung: Ausgebende CAs mussen zweckgebunden sein, d.h. dediziert fur Maschinen bzw.
Benutzerzertifikate ausgelegt sein.

o Zertifikatseinschrankungen: Soweit umsetzbar ist die Zweckbestimmung in die Einschrankungen der Zertifikate
aufzunehmen. Insbesondere ist (iber Basic Constraints zu gewahrleisten, dass nur die Root-CA Zertifikate fur
Zertifizierungsstellen ausgeben kann.


http://www.ietf.org/rfc/rfc3647.txt

o Widerrufinformationnen: Angaben Uber die Giltigkeit eines Zertifikats sind Uber die bekannten Mechanismen
(CRL Download und OCSP) Zertifikatsprifern zur Verfiigung zu stellen.

o Verfugbarkeit: Alle online verfligbaren Komponenten einer PKI sind hochverfligbar auszulegen, so dass der
Ausfall einer einzelnen Komponente nicht zu einem Ausfall des Dienstes flhrt.

e Schlusselschutz: Die privaten Schliissel aller online erreichbaren Zertifizierungsstellen sind durch Hardware-
seitige (HSM, SmartCard, TPM, etc.) Mechanismen vor Angriffen zu schitzen. Ausnahmen sind durch IT
Security zu genehmigen.

e Mehr-Augen Prinzip: Alle Operationen mit oder auf dem privaten Schliissel der Root-CA sind durch ein Mehr-
Augen Prinzip zu tGberwachen und dokumentieren.

e Systemhartung: Alle beteiligten Systeme einer PKI sind anhand ihrer Rolle gemé&R den SAP-Richtlinien zu
abzusichern.

e Audits: Die Systemumgebung ist regelmaRig, spatestens nach weitreichenden Anderungen zu auditieren. Dies
kann durch einen externen Dienstleister oder intern geschehen.

1.2 Dokumentenname sowie ldentifikation

Dieses Dokument heilt SAP Global PKI Zertifizierungsrichtlinie (Certificate Policy - CP) und wird tber einen
eigenen Object Identifier (OID) referenziert.

1.3.6.1.4.1.694.4 SAP Global PKI
Base of the SAP Global PKI Namespace

1.3.6.1.4.1.694.4.100 Production environment
Base of the SAP Global PKI production environment

1.3.6.1.4.1.694.4.100.1 PKI Policy
SAP Global PKI Certificate Policy / Certification Practice Statement Policy
Reference

1.3.6.1.4.1. 694.4.100.2 Current CP documentation
SAP Global PKI Certificate Policy Version 1.0

1.3.6.1.4.1. 694.4.100.3 Current CPS documentation
SAP Global PKI Certification Practice Statement Version 1.0

Die Zertifizierungsrichtlinie und das CPS sind 6ffentlich unter folgender Internetadresse erreichbar:

http://www.pki.co.sap.com/

1.3 Teilnehmer der Zertifizierungsinfrastruktur (PKI)
Diese Zertifizierungsrichtlinie beschreibt

1.3.1  Zertifizierungsstellen

Die Hierarchie einer SAP Basisschutzbedarf PKI

Bei der SAP Global PKI handelt es sich um eine zweistufige PKI Hierarchie. Unter der offline Root-CA befinden sich zwei
ausstellende Sub-CAs, wobei eine ausschlieBlich Benutzerzertifikate und die andere nur Maschinenzertifikate ausstellt.

1.3.2 Registrierungsstellen

Registrierungsstellen sind die SAP AD und die WEB-RA.


http://www.pki.co.sap.com/

1.3.2.1 Online Registrierung
- SAPAD

- Authentisierung / Identifikation (AD Mitgliedschaft und dazugehorige Prozesse (Hardware/Software
Verteilungsprozess der SAP)

- Keine Priifung aber Einschréankung durch AD Informationen und dadurch definierte Werte
(Microsoft: autoenrollment)

1.3.2.2 Offline Anforderung
- WEB-RA
- Authentisierung / Identifikation
- Prifung (manuell)
1.3.3  Zertifikatsinhaber (Subscribers)

Als Inhaber gelten die im Zertifikat aufgefiihrten Entitaten. Dies kénnen Benutzer, Systeme (Computer, Appliances, etc.)
oder auch Dienste sein.

Benutzer sind immer Personen mit einer, zum Zeitpunkt der Anfrage, glltigen SAP Benutzer ID oder ID eines
Unternehmens, welches in vertraglich geregelter, partnerschaftlicher Beziehung zu SAP steht.

Als Maschinen bzw. Systeme werden nur Gerate mit einer glltigen SAP Asset Management Eintrag oder eines
aquivalenten Bezeichners eines Partner-Unternehmens der SAP angesehen.

Dienste kénnen nur auf obig als Maschinen bezeichneten Systemen ausgefuhrt und durch, als obig als Benutzer
bezeichnete Personen betrieben werden.

Zertifikatsinhaber sind gleichzeitig auch immer die Besitzer des zum Zertifikat gehérigen privaten kryptographischen
Schlissels. Mit diesem Besitz gehen weitere Verantwortlichkeiten einher (vgl. 9.6.3)

1.3.4  Zertifikatsprufer (Relying Parties)

Unter einem Prifer versteht man die Partei, welche auf die Gliltigkeit eines Zertifikats angewiesen ist, um die
Vertrauenswurdigkeit eines Zertifikatsinhabers auf Basis der Zertifikatsrichtlinie Uberprifen und einschatzen zu kdnnen.

Wer die Prifer eines Zertifikats sind hangt von dessen Anwendung ab. Sowohl Maschinen als auch Personen kommen
hier in Frage. Obwohl Zertifikate nur an einen eingeschrankten Kreis ausgestellt werden, kann potentiell jedes System
oder jede Person, also auch au3erhalb der SAP, eine Zertifikat auf Gultigkeit Gberprifen.

Jeder Prifer stimmt durch die Nutzung des Zertifikats implizit dieser Richtlinie zu.
1.3.5 Weitere Teilnehmer

Eine weitere Komponente der PKI stellen die Ablageorte fir die Informationen hinter den Eintragen in den Zertifikaten fur
den Authority Information Access (AlA), die Certificate Revocation Lists (CRL) und die Zertifikatsrichtlinien dar. Diese
muss zumindest ein Webserver tiber HTTP bereitstellen. Gleiches gilt fir den Online Certificate Status Protocol (OCSP)
Dienst.

In Microsoft-basierten PKls kommt zusatzlich noch das Active Directory (AD) als Repository hinzu, in PKI Umgebungen
anderer Hersteller ist haufig ein LDAP-Verzeichnis 0.4. Datenbank an dessen Stelle. Diese gelten genauso als Teil der
PKI Umgebung, wie etwaige Hardware Security Module (HSM), wie hier auch gefordert und miissen gesondert
berlicksichtigt werden.

Daruber hinausgehende Teilnehmer wie bspw. eine Bridge-CA finden in dieser CP keine Berilicksichtigung.
1.4 Anwendungsbereich

Bei den Zertifizierungsstellen einer SAP PKI mit Basisschutzbedarf handelt es sich um sog. ,Basic Validation* CAs, d.h.
bei der Authentisierung der Zertifikatsinhaber wird auf vorhandene Mechanismen (Passwort, Zertifikat, Email, Zwei-
Faktor, 0.4.) zuriickgegriffen. Dies steht im Gegensatz zur erweiterten Uberpriifung von Zertifikatsinhabern, bei der
Antragsteller persénlich vorstellig werden und sich mittels Lichtbildausweis identifizieren kdnnen missen.

Da Zertifikate fur die Signatur (Stichwort: Nichtabstreitbarkeit) und zur Verschlisselung (Stichwort:
Schlusselwiederherstellung) wesentlichen héheren Anforderungen gentigen missen, dirfen unter dieser Richtlinie nur
Zertifikate fur die Authentisierung von Endteilnehmern und zur Transportverschliisselung ausgestellt werden.

Somit ist auch gegeben, dass PKils dieses Typs keine qualifizierten Zertifikate im Sinne des Sighaturgesetzes ausstellen
kénnen.



Der Einsatz aller durch diese PKIs ausgestellten Zertifikate ist ausschlieRlich fir den SAP eigenen Gebrauch bestimmt,
d.h. zur Authentisierung interner Systeme gegeniiber SAP Mitarbeitern bzw. Partnern und umgekehrt, sowie zur
Verschliusselung des Netzverkehrs zwischen von der SAP oder Partnern betriebenen Systemen oder Dokumenten.

1.4.1  Geeignete Zertifikatsnutzung

Die Nutzungsbereiche der ausgestellten Zertifikate leiten sich direkt von der Validierung der Zertifikatsinhaber ab. Somit
ergeben sich die folgenden geeigneten Nutzungsszenarien:

e Maschinenzertifikate
o Authentisierung
o Transport-Verschlusselung
o Code Signing
¢ PKI bezogenen Maschinenzertifikate
o CA Signaturen
o OCSP Response Signaturen
¢ Benutzerzertifikate
o Authentisierung
o Verschlusselung
1.4.2  Eingeschrankte Zertifikatsnutzung

Alle durch SAP PKIls mit Basisschutzbedarf ausgestellten Zertifikate dienen ausschlief3lich der Nutzung durch SAP
eigene Systeme, Mitarbeiter und Partner. Ein Einsatz in externen Szenarien, also eine Ausstellung von Zertifikaten an,
oder deren Priifung durch Entitaten ohne ein vertraglich geregeltes Verhaltnis zu SAP, ist nicht vorgesehen.

Zu beachten ist, dass die grundsatzliche Art der Identitatsvalidierung der Zertifikatsinhaber, dieselben
Vertrauensannahmen erlaubt, wie die Validierungsprozesse selbst. Somit ist eine Identifizierung Uber ein Zertifikat
dieses PKI Typs einer Anmeldung mittels Benutzername und Passwort gleichzustellen.

1.4.3 Untersagte Zertifikatsnutzung
Grundsétzlich sind alle nicht unter 1.4.1 und 1.4.2 aufgefiihrten Nutzungen untersagt. Insbesondere sind das:
¢ Nutzung von Endteilnehmerzertifikaten als CA Zertifikat
¢ Nutzung der Endteilnehmerzertifikate fir einen anderen Zweck als im Antrag angegeben
e Einsatz der Endteilnehmerzertifikate aul3erhalb ihrer Gultigkeit
¢ Nutzung der Endteilnehmerzertifikate nach deren Riickzug durch die PKI
¢ Nutzung von Maschinenzertifikaten auf SAP-fremden und nicht-zertifizierten Partner-Systemen

e Einsatz fiir nicht-SAP-interne oder nicht-SAP-Partner-Prozesse

1.5 Verwaltung der Zertifizierungsrichtlinie

1.51  Anderungsmanagement

Die Richtlinie wird verwaltet und geéndert durch SAP Global Security - Secure Operations
s.9.12

Im Dokument wird diese Abteilung mit SAP IT Security“ bezeichnet, um haufige Aktualisierung des Dokumentes durch
organisatorische Umbenennung zu vermeiden und zu vereinfachen.

1.5.2 Ansprechpartner

SAP SE

SAP Global Security - Secure Operations
Dietmar-Hopp-Allee 16

69190 Walldorf

Germany



Voice: +49 6227-7-47474

Fax: +49 6227-7-57575
Email: sap.it.security@sap.com
Web: http://www.sap.com

153 Eignungsprifer fir Regelungen fir den Zertifizierungsbetrieb (CPS) gemaR Zertifizierungsrichtlinie

Die Priifung einer Ubereinstimmung eines Certification Practice Statements (CPS) mit dieser Zertifizierungsrichtlinie (CP)
findet durch die unter 1.5.2 angegebene Stelle statt.

1.5.4  Verfahren zur Anerkennung von Regelungen fur den Zertifizierungsbetrieb (CPS)

Die Regelungen fiir den Betrieb einer Zertifizierungsstelle sind durch deren Betreiber zur Verfiigung zu stellen und der IT
Sicherheitsabteilung (IT Security) zur Ansicht und Kontrolle vor der produktiven Inbetriebnahme vorzulegen.

Die Bestatigung der Konformitét zu dieser Richtlinie wird auch durch IT Security gegeben. Anderungen am CPS sind IT
Security unverzuglich anzuzeigen und erfordern eine erneute Abnahme.

1.6 Definitionen und Abklrzungen
1.6.1  Abkilrzungen
CA Certification Authority (Zertifizierungsstelle)
CP Certificate Policy (Zertifikatsrichtlinie)
CPS Certification Practice Statement
HSM Hardware Security Module
OCSP Online Certificate Status Protocol
PKI Public Key Infrastruture
RA Regsitration Authority
SSL/TLS Secure Socket Layer / Transport Layer Security
SSO Single Sign On

1.6.2 Definitionen

Zum Verstandnis dieser Zertifikatsrichtlinie wird davon ausgegangen, dass grundsatzliche Begriffe wie z.B. ,Zertifikat",
-PKI“, ,Verzeichnisdienst®, etc., die mit dem Betrieb einer Zertifizierungsstelle zusammenhangen, bekannt sind. Dies gilt
insbesondere auch fur deren englische Entsprechungen. Dartber hinaus sind die folgenden Begriffe wichtig:

Endteilnehmer Ein Endteilnehmer kann im Zusammenhang mit dieser Richtlinie entweder ein System, ein
Service, ein Benutzer oder eine Gruppe aus diesen sein. Ein Endteilnehmer ist entweder
ein Zertifikatsnehmer oder —priifer.

Maschine/System Eine Maschine bzw. System bezieht sich auf alle Objekte, welche durch eine Equipment-
Nummer bzw. einen Asset Management Eintrag oder einen &hnlichen Bezeichner eines
SAP Partners eindeutig identifiziert sind.

Benutzer Benutzer sind alle Individuen, die in den offiziellen HR Systemen SAPs bzw. eines
Partners gepflegt werden und eine eindeutige ID besitzen.
Auto-Enrollment Der Begriff ist synonym fiir einen automatisierten und ereignisgesteuerten Prozess im
Zusammenhang mit der Verteilung und Erneuerung von Endteilnehmer-Zertifikaten zu
verstehen.

Basisschutzbedarf

Registrierungsstelle Eine Registration Authority (RA) bezeichnet eine einer CA vorgelagerte Instanz, deren
(RA) Aufgaben die Authentisierung und Autorisierung von Endteilnehmern und die Uberpriifung
der Korrektheit der Angaben der Zertifikats- und Sperrlistenantrage ist.


http://www.sap.com/

2 VEROFFENTLICHUNGEN UND VERZEICHNISDIENST
2.1 Verzeichnisdienste

Fir den Betrieb einer SAP Grundschutz CA ist es erforderlich bestimmte Daten vorzuhalten und zu speichern. Dazu ist
der Einsatz mindestens eines oder mehrerer Verzeichnisse vorgesehen, welche im CPS genauer spezifiziert werden.
Verzeichnisse kdnnen u.a. Informationen zu Endteilnehmern, Zertifikaten und deren Gultigkeit haben.

Verzeichnisdienste missen so betrieben werden, dass sie denselben Verfugbarkeitsanforderungen geniigen, wie der
PKI Dienst selbst. Es sind alle durch die PKI genutzten Verzeichnisse und deren Protokolle im CPS aufzufiihren.

2.2 Veroffentlichung von Zertifizierungs-Informationen

Die Betreiber einer SAP CA sind verpflichtet bestimmte Informationen tber die Zertifizierungsstelle und deren
ausgestellte Zertifikate offentlich bzw. gemaf des Einsatzzweckes SAP intern zur Verfugung zu stellen. Hierzu z&hlen
vor allem auch die Zertifikatsrichtlinie, das zugehdérige CPS Abstract und etwaige Vereinbarung mit Zertifikatsinhabern
und —prifern. Der Ort, an dem diese Informationen abrufbar sind ist mittels ,,CP qualifier” in die ausgestellten Zertifikate
aufzunehmen.

Dartber hinaus sind Giiltigkeitsinformationen zu den ausgestellten Zertifikaten zu veréffentlichen, so dass
Zertifikatsprifer einfach in der Lage sind moglichst aktuelle Angaben uber Zertifikatssperrungen zu erlangen. Es sind
sowohl Verdffentlichungen von Sperrlisten als auch Einzelinformationen tber das Online Certificate Status Protocol
(OCSP) gefordert. Die zweckdienliche Bereitstellung des offentlichen Teils der ausgestellten Zertifikate und deren
Replikation in auch SAP fremde Verzeichnisse sind, bei Wahrung der hier vorgegebenen Richtlinien, méglich

2.3 Aktualisierung der Informationen (Zeitpunkt, Frequenz)

CP, CPS und damit zusammenhangenden Dokumenten sollten mdglichst selten Uberarbeitet werden. Geringfigige
Anderungen sind daher zu sammeln und dirfen héchstens einmal im Jahr in aktualisierte Versionen der Dokumente
eingepflegt werden. Weitrechende Veranderungen sind hingegen sofort einzuarbeiten und zu veréffentlichen.

Giiltigkeitsinformationen zu Zertifikaten sind abhangig von der zugrundliegenden Technologie maximal aktuell
vorzuhalten und durfen nicht langer als 14 Tage zwischengespeichert werden. Genaue Angaben finden sich in die
Absatzen (CRL) und (Zertifikate).

2.4 Zugangskontrolle zu Verzeichnisdiensten

Lesender Zugriff auf die PKI relevanten Informationen in den Verzeichnissen ist grundsatzlich unkritisch und kann somit
anonym und unautorisiert erfolgen. Fur den Einsatzzweck nicht erforderlicher Zugriff sollte aber verhindert werden.

Schreibender Zugriff und insbesondere das Hinzufigen oder Loschen von Datensétzen darf nur durch autorisierte Rollen
der PKI erfolgen. Hier sind logische und physikalische Schutzmaf3hahmen zu ergreifen, so dass dies nach Stand der
Technik gewahrleistet werden kann.



3 IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG
3.1 Namen

SAP PKis sind nach dem x.509 Standard aufgebaut und haben somit zugehdérige Vorgaben zu erfillen. Dies gilt fir das
Format der Zertifikate und auch die darin angegebenen Namen, welche in den Feldern Subject und Subject Alternate
Name (SAN) vorkommen kdnnen.

Angaben zu Endteilnehmern sind dabei relativ frei in ihrer Form welche direkt von dem Einsatz der Zertifikate und der
verarbeitenden Instanzen abhangt. Trotzdem sind hier Namen so zu wéahlen, dass es mdglich ist ein Zertifikat eindeutig
und zweifelsfrei einem Endteilnehmer zuzuordnen.

Einen Spezialfall stellen CA und CRL Signatur Zertifikate dar. Hier definiert RFC 5280, dass Subject und Aussteller im
Zertifikat Ubereinstimmen missen.

311 Namensformen

Alle Namen, die in durch eine SAP-CA ausgestellten Zertifikaten vorkommen, folgen dem Format der Distinguished
Names (DN) des X.500 Standards der internationalen Fernmeldeunion (ITU-T), genauer der Empfehlungen X.501 und
X.520.

Die Details Uber nétige und optionale Attribute des DN sind im jeweiligen CPS spezifiziert wobei es egal ist, ob der DN
aus manuell gemachten Angaben oder automatisch bspw. durch einen Verzeichnisabgleich erstellt wird. Da im letzteren
Fall eine Trennung zwischen Antragsteller und Namensquelle besteht kénnen hier die Mindestanforderungen leicht
unterschiedlich ausfallen.

Im Folgenden sind die Mindestanforderungen fiir die einzelnen Zertifikatstypen definiert.
3111 CA Zertifikate

Bei Zertifikaten von Zertifizierungsstellen und solchen, die fir die Signatur von Sperrlisten (CRL) verwendet werden
macht RFC 5280 genaue Vorgaben. So missen Subjec und Issuer ibereinstimmen und ein nicht leerer DN nach X.500
Standard sein.

Die folgenden Attribute und Werte sind im Subject mindestens anzugeben:

¢ CN (commonName)
Der Name der CA kann frei gewahlt sein, muss aber aussagekraftig sein, so dass die Funktion der CA
hervorgeht

¢ O (organization)
Die Organisation also das Unternehmen welches die CA betreibt, also im Normalfall ,SAP SE*

e C (country)
Das Land nach 1ISO3166-1, Alpha2 (2 L&ndercodes), in welchem die CA betrieben wird

Fur den SAN werden keine Vorgaben gemacht, dessen Angabe ist auch uniblich und empfiehlt sich nicht.
3112 Domain Controller Certificates

Domain Controller Zertifikate entsprechen Server Zertifikate (s. 3.1.1.3)

3113 Server Zertifikate (incl. DC und OCSP)

Zertifikate dieses Typs dienen i.a. dem Authentisieren eines Dienstes gegenuber einem Client. Entscheidend hierfur sind
der Common Name (CN) im Subject und der DNS Name bzw. IP im SAN. Fiur einen automatischen
Ausstellungsprozess, welcher seine Angaben aus einem Verzeichnis bezieht, kann ein CN bereits ausreichend sein, es
muss aber sichergestellt sein, dass sich der Dienst und somit der Betreiber Uber diesen Namen eindeutig identifizieren
lassen.

Die folgenden Mindestanforderungen gelten fir das Subject wenn es nicht leer ist:

e CN (commonName)
Wertbelegung ist offen, muss aber den Host-/Dienstnamen bzw. den Host-Header der Webseite enthalten und
konform zum relevanten Standard ausgefiihrt sein (X.400, X.500, RFC822, etc.)

e OU (organizationalUnit) — nur bei manuellem Antrag
Wertbelegung frei wéahlbar, muss eine existierende SAP Abteilung oder eine &quivalente Organisationsstruktur
eines Partners so prazise wie mdglich beschreiben

e O (organization) — nur bei manuellem Antrag
Die Organisation welche den Dienst betreibt, also im Normalfall ,SAP SE* bzw. ein Partner Unternehmen



e C (country) — nur bei manuellem Antrag
Das Land nach 1ISO3166-1, Alpha2 (2 Landercodes), in welchem der Dienst betrieben wird

Fir SANs (falls vorhanden) sind mindestens die folgenden Angaben zu machen:

o DNSName
Analog zum Common Name des Subject

e |P (iPAddress) — nur bei manuellem Antrag
die IP Adresse des Systems

3114 Code Signing Zertifikate (SAP intern)

Zertifikate dieses Typs dienen i.a. dem Authentisieren einer Software gegenuber einem Client. Entscheidend hierfiir sind
der Common Name (CN) im Subject und der Zeitstempel. Es muss sichergestellt sein, dass sich der Hersteller der
Software, insbesondere die SAP interne Abteilung Giber diesen Namen eindeutig identifizieren lassen.

Die folgenden Mindestanforderungen gelten fir das Subject wenn es nicht leer ist:

¢ CN (commonName)
Wertbelegung ist offen, muss aber den Einsatzzweck des Zertifikates beschreiben und konform zum relevanten
Standard ausgefihrt sein (X.400, X.500, RFC822, etc.)

¢ OU (organizationalUnit)
Wertbelegung frei wahlbar, muss eine existierende SAP Abteilung oder eine aquivalente Organisationsstruktur
eines Partners so prazise wie moglich beschreiben, Abteilungs-mailadresse ist anzugeben falls vorhanden

¢ O (organization)
Die Organisation welche den Dienst betreibt, also im Normalfall ,SAP SE* bzw. ein Partner Unternehmen

e C (country)
Das Land nach ISO3166-1, Alpha2 (2 Landercodes), in welchem das Zertifikat ausgestellt wird

Subject Alternate Names (SANSs) erfordern, falls angegeben, mindestens eine der folgenden Angaben:

o rfc822Name
Ein Name in der Form einer Internet E-Mail Adresse (Kontaktperson der das Zertifikat Zugeordnet werden kann)

3.1.15 Benutzer Zertifikate

Aufgabe dieses Zertifikatstyps ist die Identifizierung und das Authentisieren eines Individuums bzw. einer Gruppe von
Individuen. Der Bezug zum Zertifikatsnehmer muss aus dem Common Name des Subjects und/oder dem Subject
Alternate Name hervorgehen.

Im Subject mussen mindestens die folgenden Angaben gemacht werden:

¢ CN (common Name)
Wert ist frei wahlbar, muss den Benutzer oder die Gruppe aber eindeutig identifizieren

e O (organization) — nur bei manuellem Antrag
Die Organisation fiir die der/die Zertifikatsnehmer tatig sind.

e C (country) — nur bei manuellem Antrag
Das Land nach 1ISO3166-1, Alpha2 (2 Landercodes), in dem die Organisation fiir die der Zertifikatsnehmer tétig
ist gemeldet ist.

Subject Alternate Names (SANs) erfordern, falls angegeben, mindestens eine der folgenden Angaben:

e rfc822Name
Ein Name in der Form einer Internet E-Mail Adresse

e Xx400Address
Ein Name in der Form einer x.400 Adresse

e otherName
Nach Bedarf ein Name einer anderen Form, welche durch die Applikation benétigt wird.



3.1.2  Aussagekraft von Namen

Ein Zertifikat muss mittels des Subject und/oder des SAN eindeutig und nachvollziehbar einer Organisation und der
zugehdrigen Person bzw. dem zugehdrigen Dienst zuzuordnen sein. Darliber hinaus sind Namen so zu wéahlen, dass sie
allgemein verstandlich und aussagekréaftig sind.

3.1.3 Anonymitat bzw. Pseudonyme der Zertifikatsinhaber

Zertifikatsnehmer dirfen nicht anonym sein. Pseudonyme und Aliase sind hingegen so lange mdglich, wie diese einmalig
im Namensraum der SAP sind und die Zusammenfiihrung zu einem administrativen Kontakt wahrend des Antrags
mdglich ist und dokumentiert wird.

3.1.4  Regeln zur Interpretation verschiedener Namensformen

Grundsétzlich sind standardisierte Namensformen wie z.B. X.500 Distinguished Names vorzuziehen. In
Ausnahmenféllen, wo dies nicht méglich ist, kbnnen auch proprietdre Namensformen genutzt werden, diese miissen
jedoch ausreichend dokumentiert sein.

Eingesetzte Formate oder Verweise zu den Dokumentationen sind im CPS an dieser Stelle aufzufuhren.
3.1.5 Eindeutigkeit von Namen

Namen im Subject und/oder Subject Alternate Name miissen im SAP Namensraum oder dem des Partners einzigartig
sein. Zertifikate mit demselben Namen sind mdglich so lange sie demselben Zertifikatsnehmer zugeordnet sind und sich
in ihrer Seriennummer unterscheiden.

3.1.6  Anerkennung, Authentifizierung und Funktion von Warenzeichen

Die bewusste Nutzung von rechtlich geschiitzten Namen ist nicht gestattet. Eine explizite Prifung der Namen eines
Antrags von Seiten des CA Betreibers muss nicht stattfinden. Es liegt in der Verantwortung des Antragstellers zu
Uberprifen, dass keine Namensrechte Dritter verletzt werden.

Aus félschlicherweise verwendeten Namen lassen sich keine Schadensersatzanspriiche an den Betreiber der
Zertifizierungsstelle ableiten.

3.2 ldentitatstberprifung bei Neuantrag
3.21 Nachweis des Besitzes des privaten Schlissels

Ein Antragsteller muss durch eine geeignete Methode nachweisen, dass er sich im Besitz des zugehdrigen privaten
Schlussels befindet, woraus sich weitere Verantwortungen zu dessen Schutz ableiten (siehe 9.6.3). Zertifikatsantrage
mittels PKCS#10 (RFC 2986) oder CMC (RFC 5272) erfiullen diese Anforderung.

3.2.2  Authentifizierung einer Organisation

Agiert ein Antragsteller im Namen einer Organisation, also eines Partners, dann muss diese Zugehdérigkeit mittels
geeigneter Mechanismen nachgewiesen werden. In automatisierten Prozessen kann dies z.B. durch eine bestimmte
Gruppenzugehdrigkeit erfolgen. Die Vorgehensweise ist durch IT Security freizugeben:

3.2.3  Authentifizierung naturlicher Personen

SAP CAs mit Basisschutzbedarf kennzeichnen sich u.a. dadurch aus, dass die Authentisierung nicht direkt durch die CA
vorgenommen wird, sondern auf bereits vorhandenen Mechanismen beruhen kann. Dies sind bspw. ein Benutzername
und Passwort wie sie auch bei der Anmeldung an einem Rechner genutzt werden oder ein Prozess ahnlich einem E-Mail
Handshake, bei dem der Zugang zu einer Mailbox als ausreichende Identifizierung gelten kann.

Die Authentifizierung von Personen kann in unterschiedlichen Szenarien erforderlich werden. In allen Féllen gilt, dass
sich der Antragssteller mittels eines geeigneten Mechanismus nachweisbar identifizieren muss und dieser im CPS zu
beschreiben ist.

Ausnahmeregelungen sind maglich erfordern aber die Bestatigung durch IT Security.
3.2.4  Nicht Uberprufte Teilnehmerangaben
Bei der Uberpriifung von Teilnehmerangaben miissen zwei Falle unterschieden werden:

1.) Die Angaben fir das Zertifikat stammen vom Antragsteller selbst
In diesem Fall werden nur die unter 3.1.1 genannten Felder tberpriift. Zuséatzlich Angaben sowohl im Subject,
SAN oder anderen Zertifikatserweiterungen werden ungeprift in das Zertifikat tbernommen, sofern fir die SUB
CA und den speziellen Zertifikatstyp keine weiteren Policies definiert sind.

2.) Die Zertifikate werden mit Angaben aus einem Verzeichnis automatisch erzeugt
In diesem Fall duirfen keine ungepriiften Quellen fiir die Angaben im Zertifikat genutzt werden. Es muss
sichergestellt werden, dass bei der Aufnahme der Datenséatze in das Verzeichnis diese korrekt sind.



3.25 Uberpriifung der Berechtigung

Abhangig davon, ob ein Antrag fir den Antragsteller selbst gilt oder im Auftrag einer anderen Entitat ausgefthrt wird
gelten unterschiedliche Bestimmungen zur Berechtigung des Vorgangs:

Selbstantrag

Die Uberprifung einer Gruppenmitgliedschaft eines offiziellen SAP Verzeichnisses oder einem &hnlichen System eins
Partnerunternehmens wird als ausreichend Berechtigungsprifung angesehen.

Antrag flr eine andere Person

Eine Ausstellung eines Zertifikats geht immer an den Inhaber des privaten Schlissels, dessen Besitz wie unter 3.2.1
nachgewiesen wurde.

Antrag flr einen Dienst bzw. eine Maschine

Der Antragsteller muss die Genehmigung eines administrativen Kontakts fiir den Dienst bzw. die Maschine (Service
Owner, Projektleitung, etc.) vorweisen kénnen. Es sind gruppenbasierte oder Workflow-basierte Ansatze moglich.

Zertifikate durfen nur fur Geréte, welche Uiber einem SAP Asset Management Eintrag oder eine dhnliche ID eines
Partnerunternehmens verfiigen ausgestellt werden oder, im Falle einer Leihstellung, muss eine offizielle Genehmigung
durch den Projektverantwortlichen vorliegen.

3.2.6 Kriterien fir Zusammenarbeit

Eine Zusammenarbeit mit externen PKIs (z.B. eine Cross-Zertifizierung) erfordert eine griindliche Revision dieser
Richtlinie und ist zum derzeitigen Zeitpunkt nicht vorgesehen.

3.3 ldentifizierung und Authentifizierung bei einer Zertifikatserneuerung
3.3.1 RoutinemaRige Zertifikatserneuerung

Eine routinemafige Erneuerung eines Zertifikats, d.h. bei noch vorhandenem giiltigem Zertifikat kann einerseits
klassisch, also wie bei einem Neuantrag erfolgen oder durch eine Signatur des existierenden noch giltigen Zertifikats
geschehen. In letzteren Fall kdnnen die Inhalte fiir das Zertifikat aus dem Vorhandenen tlbernommen werden. Stammen
die Angaben aus der Anfrage aber nicht aus dem Zertifikat selbst, dann ist dies nicht méglich.

3.3.2  Zertifikatserneuerung nach einer Sperrung

Der Vorgang bei einer Zertifikatserneuerung bei vorausgegangener Sperrung des vorherigen Zertifikats entspricht einem
Neuantrag. Dabei dirfen Schlussel nicht wiederverwendet, sondern es missen Neue generiert werden

3.4 ldentifizierung und Authentifizierung von Sperrantragen

Um unnétige Verzodgerungen bei der Deaktivierung kompromittierter Identitdten zu verhindern kann jeder SAP
Mitarbeiter oder Partner temporére Sperrungen beantragen, welche nur minimale Anforderungen an die Identifizierung
des Sperrantragstellers stellen. Dies kann z.B. das Wissen einer Telefonnummer, E-Mailadresse oder einem &hnlichen
personlichen Datum sein.

Einer temporaren Sperrung folgt immer ein Prozess welcher die endgultige Sperrung oder deren Ricknahme zum Ziel
hat. Dieser Prozess muss zeitnah der tempordren Sperrung folgen und beinhaltet eine erweiterte Uberprifung der
Identitét das Antragstellers und der RechtméRigkeit des Antrags.

Serverzertifikate kdnnen nicht voriibergehend gesperrt werden sondern missen immer den vollstandigen Sperrprozess
durchlaufen.

Fir eine schnelle voriibergehenden Sperrung sind folgenden oder gleichwertige Authentifizierungen méglich:
¢ Details aus dem Adressbuch bekannt
e Sperrantrag mit Zertifikat signiert
o Digitale Signatur einer Registration Authority (RA)

Die erweiterte Authentifizierung muss immer ein nachweisbar dokumentierter Prozess sein, bei dem das Einverstandnis
des Zertifikatinhabers oder eines dessen Vorgesetzten oder des Service Owners bzw. des Projektverantwortlichen
vorliegt.



4 ABLAUFORGANISATION (CERTIFICATE LIFE-CYCLE)
4.1 Zertifikatsantrag

4.1.1  Wer kann ein Zertifikat beantragen

Zertifikate kdnnen durch Systeme oder Benutzer beantragt werden, die den Definitionen gemaf Kapitel 1.6.2
entsprechen. Zusétzlich kénnen Registrierungsstellen (RA) diese Funktion wahrnehmen, wenn sie eine Uberpriifung
geman diesen Definitionen sicherstellen.

4.1.2  Verfahren und Verantwortungen

Grundsatzlich sind zwei Verfahren fiir einen Zertifikatsantrag maoglich: ein automatisierter ereignisgesteuerter Prozess,
der ohne Benutzerinteraktion ablauft und ein manueller Ablauf, bei dem ein Endteilnehmer (vgl. 4.1.1) Schlussel und
Antrag generiert und diesen online oder offline bei der CA bzw. einer RA einreicht.

Bei diesen Verfahren kénnen drei Rollen unterschieden werden, die nicht unbedingt von unterschiedlichen Parteien
ausgeftllt werden missen:

o CA Betreiber
Die Betreiber der CA miissen geeignete Schnittstellen zur Verfiigung stellen, so dass beide Verfahren
(automatisiert und manuell) unterstiitzt werden. Auch muss die Moglichkeit einer externen RA gegeben sein.
Zusétzlich muss eine Kontaktmdglichkeit fur etwaige Nachfragen vorhanden sein.

e Antragsteller
Diese Rolle beschreibt denjenigen, der den Antrag nach erfolgreicher Uberpriifung und Authentisierung des
Zertifikatsnehmers bei der CA einreicht. Dies kann der Zertifikatsnehmer selbst oder eine Registrierungsstelle
(RA) sein. Eine RA muss die nétigen Schnittstellen bereitstellen, so dass Antrége entgegen und an die CA
Ubermittelt werden kdnnen.
Auch hier muss eine Kontaktmdglichkeit bestehen.

o Zertifikatsnehmer
Der Besitzer eines privaten Schlissels ist der Nehmer des zugehdrigen Zertifikats. Der Bedarf dieser Rolle 16st
den Prozess eines Zertifikatsantrags aus. Die Verantwortungen dazu beschreibt das Subscriber Party
Agreement in Kapitel 9.6.3, diese sind vornehmlich:

o Wahrheitsgeméafie Angaben
o Schlusselgenerierung

o Nachweis des Besitzes des privaten Schlussels nach 3.2.1

4.2 Bearbeitung von Zertifikatsantragen

Nach der Ubermittlung eines Zertifikatsantrags an die CA/RA miissen eine Autorisationspriifung und Verifizierung der
Angaben vorgenommen werden. Dies kann durch ein automatisiertes Verfahren oder manuell durch eine Person
erfolgen.

Alle Anfragen sind in einer geeigneten Datenbank fur eine im CPS zu definierenden Zeitraum aufzubewahren.
421 Durchfihrung von Identifikation und Authentifizierung

Abhéngig davon, ob ein Antrag durch den Zertifikatsnehmer selbst oder durch einen Dritten erfolgt unterscheiden sich
die Anforderungen an die Authentisierung. In allen Fallen muss der Antragsteller durch einen geeigneten Mechanismus
nachvollziehbar identifiziert sein. Dies kann z.B. durch vorhandene Methoden wie Benutzername/Passwort, eine Client-
Zertifikat, E-Mail Handshake oder einen Workflow Prozess mit &hnlichen Merkmalen geschehen.

Wird der Antrag im Namen eines Endteilnehmers eingereicht, so muss dieser den Vorgang zusatzlich autorisieren und
bestatigen, dass er (Person) oder der Zertifikatsnehmer (Service/Maschine) den privaten Schliissel zum Zertifikat besitzt.
Dieser Vorgang muss nachvollziehbar umgesetzt sein (z.B. Workflow im Ticketsystem).

4.2.2  Annahme oder Ablehnung von Zertifikatsantragen

Grundsétzlich ist im CPS die Voraussetzung fur eine Autorisierung zum Erlangen eines Zertifikats zu definieren und im
Betrieb umzusetzen. Entspricht der Antrag zusétzlich den Richtlinien in diesem Dokument und wurden die offiziellen
Schnittstellen fir den Antrag genutzt, so kann das Zertifikat durch die CA ausgestellt werden.

In allen anderen Fallen und insbesondere auch, wenn der Antragsteller auf Nachfragen nicht reagiert, ist ein Antrag
abzulehnen. Dies muss in einer informellen Nachricht an den angegeben Kontakt (falls angegeben) tibermittelt werden
und kann auch kommentarlos geschehen, falls das System dies nicht unterstitzt.



423 Bearbeitungsdauer bei Zertifikatsantragen

Die Dauer der Bearbeitung eines Zertifikatantrags bis zu dessen Annahme bzw. Ablehnung ist angemessen zu wahlen
und im CPS Dokument an dieser Stelle anzugeben.

4.3 Zertifikatsausstellung

Ein automatischer Prozess wie bspw. Microsofts Auto-Enrollment, d.h. die Ausstellung und Zustellung des Zertifikats
ohne weitere Prufung durch eine Person, unterliegt strengeren Anforderungen als die manuelle ausgefuihrte Ausstellung.

Damit ein Zertifikat ohne Zutun einer Person direkt ausgestellt werden kann missen folgende Punkte gewahrleistet sein:

e Die Werte der Zertifikatsattribute diirfen nicht aus dem Zertifikatsantrag ausgelesen werden sondern missen von
einer dritten unabhangigen und gepriiften Instanz (Repository wie bspw. AD, LDAP, DB, etc.) bezogen werden.

o Zertifikate kobnnen im Falle einer Anfrage ohne vorgelagerte RA nur fir Anfragende selbst und nicht on-behalf
ausgestellt werden

¢ Im Falle einer RA, die immer on-behalf Anfragen stellt, muss die Validierung durch den Zertifikatsnehmer oder
dessen Verantwortlichen auf der RA nachprifbar sichergestellt sein.

Eine manuelle Ausstellung, d.h. mit Angaben fir die Zertifikatsattribute innerhalb des Antrags, ist prinzipiell immer auf
~Pending” zu setzen und erfordert die Einbeziehung einer autorisierten Person. Nach erfolgreicher Priifung kann das
Zertifikat mit den zur Verfiigung stehenden Mitteln ausgestellt werden (bspw. Microsoft CA Management Console)

4.3.1 Aufgaben der Zertifizierungsstelle

Eine CA muss alle mit der Ausstellung eines Zertifikats zusammenhangende Aufgaben ausfiihren kénnen. Insbesondere
sind das:

e Das Erstellen und Signieren des Zertifikats
¢ Die Bereitstellung einer Abrufméglichkeit bzw. Zustellungsméglichkeit fir das Zertifikat

¢ Alle im Zusammenhang mit der Ausstellung entstandenen Daten und das Zertifikat selbst sind, fur eine im CPS
zu definierende Zeitspanne, zu archivieren

43.2 Benachrichtigung des Antragstellers

Der Zertifikatsnehmer oder der zu dem Antrag angegebene administrative Kontakt sind tber die erfolgreiche Ausstellung
des Zertifikats zu informieren. In einem automatisierten Szenario ist die Zustellung des Zertifikats eine ausreichende
Benachrichtigung.

4.4 Zertifikatsakzeptanz
4.4.1  Annahme des Zertifikats

Der Zertifikatsnehmer oder der zugehérige administrative Kontakt sind verpflichtet nach Erhalt des Zertifikats dieses auf
Korrektheit zu tberprifen und im Falle von Fehlern dies umgehend sperren zu lassen (siehe 4.9)

Sind Format und Angaben des Zertifikats in Ordnung gilt das Zertifikat als abgenommen.
Bei automatisierten Vorgéngen gilt ein Zertifikat nach erfolgreicher Zustellung als akzeptiert.
442  Veroffentlichung des Zertifikats durch die Zertifizierungsstelle

Die Zertifikate der PKI selbst, also der einzelne CAs, welche fir die komplette Zusammenstellung der Vertrauenskette
notwendig sind, missen mind. Uber die im Zertifikat angegebenen Stellen, falls vorhanden, publiziert werden.

Daruber hinaus ist es notwendig, dass das Root-Zertifikat der PKI auf allen beteiligten Systemen, welche eine
Zertifikatsprifung vornehmen, als vertrauenswurdiges Wurzelzertifizierungsstellenzertifikat verflgbar ist, so dass eine
Vertrauensstellung ohne Zutun des Benutzers ermdglicht wird.

Endteilnehmerzertifikate kbnnen geman der technischen Anforderungen der Applikation in zentralen Verzeichnissen
veroffentlicht werden.

4.4.3 Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle
Keine Bestimmung.

4.5 Verwendung des Schlisselpaares und des Zertifikats
45.1 Nutzung durch den Zertifikatsinhaber

Die Nutzung des Zertifikats und der zugehérigen kryptographischen Schliissel unterliegt dem Subscriber Party
Agreement, wie es unter 9.6.3 definiert ist. Eine anderweitige Nutzung ist untersagt.



45.2 Nutzung des Zertifikats durch die Relying Party

Zertifikate dieses CA-Typs dienen der Authentisierung von Diensten, Systemen und Benutzern durch Zertifikatsprifer,
welche einer Nutzung, wie sie im Relying Party Agreement (siehe 9.6.4) vereinbart ist implizit zustimmen.

4.6 Zertifikatserneuerung unter Beibehaltung des alten Schlissels (Re-Zertifizierung)

Eine Zertifikatserneuerung verlangert nur die Laufzeit eines Zertifikats, ohne dass dabei Anderungen an den
kryptographischen Schliisseln noch an anderen Angaben im Zertifikat vorgenommen werden. Ein solches Vorgehen ist
nur moglich, wenn das vorhandene Zertifikat noch gultig und nicht gesperrt ist. Andernfalls muss ein Neuantrag geman
4.1 gestellt werden.

Diese Form der Zertifikatsverlangerung ist nur fur durch spezielle Hardware (HSM, Smart Card, TPM, etc.) geschitzte
Zertifikate zuléssig. Die eingesetzte Hardware darf dabei nicht kompromittiert sein.

4.6.1 Grunde fur eine Zertifikatserneuerung

Grunde flr einen Zertifikatserneuerung kdnnen der bevorstehende normale Ablauf der Giltigkeit des Zertifikats oder eine
vorzeitige Verlangerung aufgrund unzureichender Laufzeiten des Zertifikats sein.

4.6.2 Wer kann eine Zertifikatserneuerung beantragen

Zertifikatserneuerungen sind durch dieselben Instanzen méglich, die 4.1.1 beschreibt,
4.6.3  Ablauf der Zertifikatserneuerung

Der Vorgang entspricht einem Zertifikatsantrag wie in den Kapiteln 4.1, 4.2 und 4.3.

Die Uberprifung der Angaben fir das Zertifikat kann ausfallen, wenn ein noch giltiges Zertifikat den Antrag signiert. In
diesem Fall missen die Werte aus dem vorhanden Zertifikat komplett ilbernommen und dirfen nicht veréandert werden.

4.6.4  Benachrichtigung des Zertifikatsinhabers nach Zertifikatserneuerung
Siehe 4.4.3

4.6.5 Annahme einer Zertifikatserneuerung

Siehe 4.4.1

46.6 Veroffentlichung einer Zertifikatserneuerung durch die Zertifizierungsstelle
Siehe 4.4.2

46.7 Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle

Keine Bestimmung.
4.7 Schlussel- und Zertifikatserneuerung (Re-key)

Bei einer Zertifikatserneuerung mittels ,Re-Key" andern sich nur die Giiltigkeit und die zugehérigen kryptographischen
Schlussel eines Zertifikats, unter Beibehaltung der Hash- und Signaturalgorithmen, also des Cryptographic Service
Providers (CSP). Anderungen die dariiber hinausgehen sind in Kapitel 4.8 beschrieben.

Gelten die im CSP genutzten Algorithmen fiir die Dauer der Nutzung des Zertifikats als ausreichend sicher, so ist ein
.Re-Key* zulassig, ansonsten muss ein komplett neues Zertifikat ausgestellt werden (siehe 4.1). Auch muss das zu
erneuernde Zertifikat noch gultig und darf nicht gesperrt sein. Andernfalls ist auch hier ein komplett neuer Antrag
notwendig.

4.7.1  Grunde fur eine Schlussel- und Zertifikatserneuerung

Neben denselben Grunden, die fir eine Zertifikatserneuerung ohne ,Re-Key* (4.6.1) sprechen kommen in diesem Fall
noch zu erwartende Probleme mit der gewéahlten Schlissellange hinzu. Gilt ein Algorithmus mit der urspriinglichen
Schlissellange als absehbar nicht mehr sicher und kann eine Erhdhung der Schlissellange das Problem beheben, so ist
eine Erneuerung des Zertifikates mit ,Re-Key" sinnvoll.

4.7.2  Wer kann eine Schlussel- und Zertifikatserneuerung beantragen
Siehe 4.1.1

4.7.3  Ablauf der Schlissel- und Zertifikatserneuerung

Der Vorgang entspricht einem Zertifikatsantrag wie in den Kapiteln 4.1, 4.2 und 4.3.

Die Uberpriifung der Angaben fiir das Zertifikat kann entfallen, wenn ein noch giiltiges Zertifikat den Antrag signiert. In
diesem Fall missen die Werte aus dem vorhanden Zertifikat komplett Gbernommen und dirfen nicht verandert werden.



4.7.4  Benachrichtigung des Zertifikatsinhabers

Siehe 4.4.3

475 Annahme der Schlissel- und Zertifikatserneuerung

Siehe 4.4.1

4.7.6  Veroffentlichung einer Zertifikatserneuerung durch die Zertifizierungsstelle
Siehe 4.4.2

4.7.7 Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle

Keine Bestimmung.
4.8 Zertifikatsmodifizierung

Sind Anderungen der Angaben eines Zertifikats z.B. durch einen Namenswechsel nach einer Heirat notwendig, so kann
dies durch mit vorhandenem oder neuem Schlusselpaar geschehen. Wird ein neuer Schlissel benétigt, so entspricht
dies einem Neuantrag (4.1).Im Weiteren werden nur Modifikationen mit selben Schliissel betrachtet.

Fir eine Zertifikatsmodifikation ist es notwendig, dass das vorhandene Zertifikat noch gltig und nicht gesperrt ist.
Zusétzlich ist es erforderlich, dass der private Schliissel durch Hardware (HSM, Smart Card, TPM, etc.) geschutzt wird
und nicht kompromittiert ist. Ist dies nicht der Fall, so muss ein Neuantrag gestellt werden.

Anderungen an den zugrundeliegenden kryptographischen Algorithmen erfordern einen Neuantrag () oder eine
Erneuerung mittels ,Re-Key* (4.7). Dies kann nicht durch eine Zertifikatsmodifizierung erreicht werden.

4.8.1  Grinde fur eine Zertifikatsmodifizierung

Eine Zertifikatsmodifizierung unter beibehélt der kryptographischen Schliissel wird dann nétig, wenn Anderungen im
Subject oder SAN notwendig werden. Dies kann z.B. nach einer Heirat oder einer Umstrukturierung der Organisation der
Fall sein.

482 Wer kann eine Zertifikatsmodifizierung beantragen
Siehe 4.1.1
4.8.3  Ablauf der Zertifikatsmodifizierung

Der Vorgang entspricht einem Zertifikatsantrag wie in den Kapiteln 4.1, 4.2 und 4.3. Eine Umgehung der Validierungen
der Angaben fiir das Zertifikat kann nicht durch die Signatur mittels des vorhandenen giiltigen Schliissels erreicht
werden.

4.8.4 Benachrichtigung des Zertifikatsinhabers
Siehe 4.4.3
4.8.5 Annahme der Zertifikatsmodifizierung
Siehe 4.4.1
48.6  Veroffentlichung einer Zertifikatsmodifizierung durch die Zertifizierungsstelle
Siehe 4.4.2
4.8.7 Benachrichtigung weiterer Instanzen durch die Zertifizierungsstelle
Keine Bestimmung.
4.9 Widerruf/ Sperrung und Suspendierung von Zertifikaten
49.1  Grunde fur Widerruf / Sperrung
Griinde die eine Sperrung eines Zertifikats erfordern sind u.a.:
e Verdacht auf Kompromittierung des privaten Schliissels
o Verdacht auf Kompromittierung einer CA der Vertrauenskette
¢ Neuinstallation von Systemen
e Ersetzen eines glltigen Zertifikats durch ein Neues
e Betriebseinstellung des nutzenden Systems

e Deaktivieren eines Benutzer- oder Maschinenkontos



o Verlust eines Systems oder Schliissels

4.9.2  Wer kann Widerruf / Sperrung beantragen

Grundsatzlich kann ein Benutzer immer die Sperrung fiir das eigene Zertifikat oder das Zertifikat eines ihm
zugewiesenen Gerats oder Dienstes (administrativer Kontakt, Service Owner, Projektleiter, etc.) beantragen.

Dariiber hinaus kénnen direkte Vorgesetzte oder deren Vorgesetzte einen Widerruf im Namen des Endteilnehmers
beantragen. In Ausnahmeféllen, die besondere Relevanz fir die Sicherheit beteiligter Personen und Unternehmen
haben, kann der zusténdige Security Officer eine Sperrung verlangen.

Auch ein HR Prozess Prozess (Person verlasst das Unternehmen, Instant Dismissal, etc.) kann zu einem berechtigten
Widerruf eines Zertifikats flihren.

4.9.3  Ablauf von Widerruf / Sperrung

Der Betreiber einer SAP Basisschutz CA muss eine Méglichkeit schaffen Sperrantrage rund um die Uhr (24/7)
anzunehmen und zu bearbeiten. Dies kann auch Uber einen ,Self-Service* bewerkstelligt werden, welcher die ndtigen
Prifungen automatisiert vornimmt (vgl. 3.4.) und eine ausreichend sichere Schnittstelle bietet (digital Signatur des
Sperrantrags, etc.).

Sperrantrage missen zumindest Uber die folgenden Schnittstellen unterstitzt werden:
e Anruf oder Email an das SAP Helpdesk
e Eine zusatzliche schriftliche Form wie z.B. das IT Helpdesk Webportal

4.9.4  Fristen fur den Zertifikatsinhaber

Bei einem Verdacht auf Kompromittierung eines Zertifikates muss der Inhaber schnellstméglich den PKI Betreiber
informieren und die Sperrung des Zertifikates beantragen.

495 Bearbeitungsfristen fir die Zertifizierungsstelle

Eine Anfrage zum Zuriickziehen/Widerruf eines Zertifikates hat zunéchst héchste Bearbeitungsprioritat gemafl SAP
internen Standard-SLAs fur das Incident management.

Bearbeitungszeiten werden im CPS definiert und kénnen sich nach der Kritikalitat des Zertifikats richten, also nach der
Zertifikatsklasse.

49.6  Anforderung zu Sperrprufungen durch eine Relying Party

Prufer von Zertifikaten einer SAP Basisschutz PKI missen in der Lage sein die gesamte Vertrauenskette inklusive
Sperrinformationen zu den einzelnen Zertifikaten zu tberprifen.

SAP Basisschutz PKls bieten sowohl CRLs als auch OCSP Dienste fir diesen Zweck an, wobei die OCSP Dienste
immer zu bevorzugen sind und nur, falls OCSP durch die Applikation nicht unterstutzt wird, kann auf CRLs ausgewichen
werden.

Ist eine Sperrlistenpriifung durch die Applikation nicht vorgesehen, so darf die priifende Instanz nicht von einer validen
SAP Authentisieren ausgehen..

49.7 Haufigkeit der Sperrlistenverdffentlichung

Spertlisten einer offline Root-CA kénnen wesentlich 1&ngere Laufzeiten als due ausgebender CAs haben:

Verodffentlichungsintervall Maximal sechs Monate
Uberschneidungszeitraum Maximal zwei Monate
Lebens Maximal acht Monate (Veréffentlichungsintervall + Uberschneidungszeitraum)

Sperrlisten von ausgebenden online CA miissen wesentlich haufiger veroffentlicht werden:

Verdéffentlichungsintervall Maximal sieben Tage
Uberschneidungszeitraum Maximal vier Tage
Lebens Maximal elf Tage (Veroffentlichungsintervall + Uberschneidungszeitraum)

CRL Eintrage, welche aul3erhalb der Gultigkeit des Zertifikats liegen kdnnen geléscht werden.



49.8 Maximale Latenzzeit fur Sperrlisten

Generell sind die definierten Verdéffentlichungszeitraume maoglichst einzuhalten und die CRL schnellstméglich in die
Verzeichnisse zu Uberfiihren. Zu jeder Zeit muss gewahrleistet sein, dass in den Verzeichnissen immer eine giiltige CRL
vorhanden ist.

499 Verfligbarkeit von Online-Statusabfragen

Die online Verfligbarkeit von Sperrlisten bzw. des OCSP Services muss auf 7x24 ausgelegt sein um jederzeit
Statusanfragen bedienen zu kénnen.

4.9.10 Anforderungen an Online-Statusabfragen

Alle PKI Teilnehmer, Zertifikatsnehmer und —prufer miissen in der Lage sein eine der zur Verfligung stehenden
Sperrlisten-Methoden (Sperrlisten bzw. OCSP Abfragen) auszuwerten.

4.9.11 Andere verfiigbare Formen der Widerrufsbekanntmachung

Keine Bestimmung.

4.9.12 Anforderungen bei Kompromittierung von privaten Schliisseln

Keine Bestimmung da bereits ausreichend durch vorhanden Prozesse und Regelungen abgedeckt.
4.9.13 Grinde fur eine Suspendierung

Ein Zertifikat wird suspendiert, wenn ein Zertifikatssperrantrag nicht ausreichend sicher gepriift werden kann (vgl. 3.4)
aber die Situation es gebietet zeitnah ein Zertifikat ungliltig zu machen. Eine Suspendierung lasst sich nachtraglich
wieder riickgéngig machen, so dass die Konsequenzen einer falschlichen Sperrung sich in Grenzen halten.

4.9.14 Wer kann Suspendierung beantragen
Siehe 4.1.1

4.9.15 Ablauf einer Suspendierung

Siehe 4.9.3

Es ist erforderlich, dass schnellstmdglich die erweiterte Uberpriifung des Sperrantrags und ggf. eine Untersuchung der
Griunde fur die Sperrung stattfinden, damit die Suspendierung in eine endgltige Sperrung oder eine Reaktivierung
Uberfuihrt werden kann.

4.9.16 Maximale Sperrdauer bei Suspendierung

Eine Suspendierung eines Zertifikats darf ein Jahr oder die Laufzeit eines Zertifikats nicht tiberschreiten. Nach Ablauf der
maximalen Suspendierungszeit, ohne endgultige Klarung des Sachverhalts, muss das Zertifikat endglltig gesperrt
werden.

4.10 Dienst zur Statusabfrage von Zertifikaten (OCSP)
Zusatzlich zur Veréffentlichung der Sperrlisten muss ein Online Certificate Status Dienst angeboten werden.
4.10.1 Betriebsbhedingte Eigenschaften

Der OCSP Dienst ist generell bei der Abfrage von Sperrinformationen gegenuber einfacher CRL Prufung zu bevorzugen,
da diese Informationen Uiber OCSP sehr zeitnah veroffentlicht werden kénnen und daher die aktuelleren
Statusinformationen bieten.

4.10.2 Verfugbarkeit des Dienstes
Siehe 4.9.9.
4.10.3 Weitere Merkmale

OCSP Informationen werden mit OCSP Zertifikaten signiert, d.h. es ist empfohlen den privaten Schliissel der OCSP
Instanz mit Hardware-Methoden zu schitzen (HSM/TPM/ Smartcard).

4.11 Beendigung des Vertragsverhaltnisses
Wenn das Zertifikat vor Ablauf der Giltigkeit nicht mehr genutzt wird, muss der Inhaber die Sperrung beantragen

Wenn die PKI oder CA vor Ablauf der Lebensdauer aus wirtschaftlichen oder sicherheitsrelevanten Griinden deaktiviert
oder abgebaut werden muss, kdnnen alle noch gultigen ausgestellten Zertifikate widerrufen werden.

Einzelne Zertifikate kénnen vom PKI Betreiber auch aus Sicherheitsrelevanten Griinden widerrufen werden.



4.12 Schlusselhinterlegung und —wiederherstellung (Key Escrow und Recovery)

Keine Bestimmung.

4.13 Richtlinien und Praktiken zur Schlisselhinterlegung und —wiederherstellung

Keine Bestimmung.

4.14 Richtlinien und Praktiken zum Schutz und Wiederherstellung von Sitzungsschlisseln

Keine Bestimmung.



5 INFRASTRUKTURELLE, ORGANISATORISCHE UND PERSONELLE
SICHERHEITSMARNAHMEN

Das folgende Kapitel beschaftigt sich mit den nicht-technischen SicherheitsmaRnahmen der SAP PKis fir Anwendungen
mit Basisschutzbedarf. Dazu gehéren Gebaudesicherheit sowie Verwaltungs- und Betriebskontrollen.

5.1 Infrastrukturelle SicherheitsmalRnahmen

Der ,Trust Anker” (Root CA & entsprechende HSM & zugehdriger privater Schliissel) der PKI muss ,on Premise” im SAP
eigenen Datacenter betrieben werden.

Siehe auch: http://www.sapdatacenter.com

Issuing CAs der PKI kénnen im SAP datacenter oder bei authorisierten PKI Dienstleistern im Rechenzentrum betrieben
werden (sofern diese entsprechende physikalische und infrastrukturelle Sicherheitsmassnahmen umgesetzt haben die
dieser Zertifitzierungsrichtlinie entsprechen).

5.1.1 Einsatzort und Bauweise

Alle von SAP betriebenen Public Key Infrastrukturen miissen hchsten Sicherheitsanforderungen geniigen. Dies gilt
auch fur die Geb&audesicherheit. Systeme einer PKI kdnnen nur in Rechenzentren der Kategorie ,SAP Tier IV Level” oder
einer vergleichbaren Kategorie betrieben werden (genaue Angaben auf Anfrage). Dies entspricht dem hdchsten
Sicherheitsniveau, unter dem SAP Rechenzentren betreibt.

Grundsatzlich gilt, dass alle betriebsrelevanten Komponenten redundant ausgelegt sind, auch die Gebaude. Dariiber
hinaus mussen diese durch SAP selbst oder durch einen von SAP authorisierten PKI Dienstleister betrieben werden.

5.1.2  R&aumlicher Zugang

Grundsatzlich gilt, dass der Zugang zu Rechenzentren (RZ), die PKI Komponenten aufnehmen physikalisch so gesichert
sein muss, dass nur autorisiertes Personal Zugang zum Gebé&ude erhalt.

Die eigentlichen PKI Komponenten miissen zusatzlich innerhalb des RZ vor physikalischem Zugriff gesichert sein, so
dass nur Benutzer in den unter 5.2.1. aufgefuhrten Rollen Zugang erhalten. Geeignete Malinahmen kénnen speziell
gesicherte Kéfige oder Racks sein. Diese durfen nicht durch dasselbe System wie das Gebaude selbst geschiitzt werden
sondern muss durch ein alternatives Konzept umgesetzt sein (z. Bsp. biometrisches System).

Ausnahmen, um bspw. Herstellern zu Supportzwecken Zutritt zu gewahren, erfordern das standige Beisein einer
berechtigten Person.

5.1.3  Stromversorgung und Klimaanlagen

Alle Komponenten entsprechen der redundanten Ausfiihrungen gemar ,SAP Tier IV Level”

5.1.4  Gefadhrdung durch Wasser

Die Standorte der SAP Rechenzentren sind so gewahlt, dass Risiken durch Uberschwemmungen o.4. minimiert sind.
5.1.5 Brandschutz

Alle Brandschutzmalinahmen erfolgen gemaf den Ausfuhrungen in ,SAP Tier IV Level“konform zu geltenden
Bestimmungen.

5.1.6  Aufbewahrung von Datentragern

Datentréger, die Informationen im Zusammenhang mit einer SAP PKI enthalten missen so gelagert sein, dass dieselben
physikalischen und logischen Zutrittskontrollen, wie fur die Systeme selbst gewahrleistet sind. Zusétzlich missen die
Ré&ume Schutz vor Unfallschaden, wie z.B. durch Feuer, Wasser oder Strahlung, bieten

5.1.7 Entsorgung

Vertrauliche Dokumente und Datentréger, die vertrauliche Informationen enthalten missen so zerstdrt werden, dass sie
nicht mehr auslesbar und wiederherstellbar sind.

Bei speziellen kryptographischen Geraten, wie Hardware Security Modulen (HSM) oder Smartcards, sind die
Vorgehensweisen der Hersteller zu befolgen.

Die SAP Entsorgungsrichtlinien sind generell zu befolgen.
5.1.8 Externe Datensicherung

Prinzipiell ist von allen PKI relevanten Komponenten eine regelméafige Sicherung zu erstellen, so dass der Betrieb nach
einem Ausfall bis hin zu allen Komponenten, wieder hergestellt werden kann.


http://www.sapdatacenter.com/

Dabei ist mindestens eine Kopie so raumlich von den Systemen zu trennen, dass gemaR der lokalen Risikolage eine
Zerstoérung der gesamten Infrastruktur keinen unwiederbringlichen Schaden verursachen kann.

5.2 Organisatorische SicherheitsmalRnahmen
5.2.1 Rollenkonzept

Mitarbeiter, die den Betrieb der PKI gewahrleisten, inshesondere Personen, die Zugriff und Kontrolle tber
kryptographische Schliissel und Operationen haben, tun dies innerhalb einer besonderen und vertrauenswirdigen Rolle.
Eine vertrauenswiirdige Rolle kennzeichnet sich dadurch, dass falsch ausgefiihrte und ihr zugeordnete Aufgaben ein
Sicherheitsrisiko darstellen. Dabei ist es unwesentlich, ob dies absichtlich, oder versehentlich geschieht.

Die folgenden Rollen sind mindestens durch die PKI Verantwortlichen zu beschreiben:
¢ PKI Betreiber
¢ Information Security Officer
e Service Owner und Manager
e Auditoren (Log Review)
5.2.2  Anzahl involvierter Personen pro Aufgabe

Die Mehrheit der Aufgaben im Zusammenhang mit einer Basisschutz PKI der SAP erfordern nicht mehrere Personen fir
ihre Ausfuhrung. Dies gilt jedoch nicht fur Aktionen die direkt die Root-CA oder die sicheren Schliisselcontainer (HSM)
betreffen. In diesen Féllen ist mindestens ein Vieraugen-Prinzip technisch durchzusetzen. Beispiele fiir solche Aufgaben
sind z.B. das Ausstellen einer neuen Root-CRL oder sicherheitskritische Anderungen an den HSM Systemen.

5.2.3 Identifizierung und Authentifizierung jeder Rolle

Im Zuge ihrer bisherigen Tatigkeit bei SAP erlangen Mitarbeiter den erforderlichen Status, welcher sie zu den Tatigkeiten
im Zusammenhang mit einer SAP PKI ermé&chtigen. SAP stellt sicher, dass die relevanten Personen einen
vertrauenswuirdigen Status genief3en.

Ist es nétig im Zuge von Audits 0.4. Personen ohne diesen Status Zugang zu gewahren, so muss dies durch die IT
Security Abteilung genehmigt und tiberwacht werden.

Es ist mittels technischer Schranken sicherzustellen, dass nur Inhaber einer vertrauenswirdigen Rolle Zugang zu den
System erhalten.

5.24 Rollen, die eine Aufgabentrennung erfordern

SAP PKIls die dem Basisschutzniveau entsprechen erfordern keine Trennung bestimmter Aufgaben. Sollte
Schlusselwiederherstellung auf einer der SUB CAs angeboten werden missen, dann sind die Rollen mit dieser
Berechtigung mdglichst von normalen PKI Admin Rollen zu trennen oder es ist ein 4 Augen Prinzip umzusetzen.

5.3 Personelle SicherheitsmalRnahmen
5.3.1  Anforderungen an Mitarbeiter

Personen, die Aufgaben einer vertrauenswirdigen Rolle wahrnehmen, missen nachweislich fir diese Tatigkeit
qualifiziert sein. Darliber hinaus kommen nur interne Mitarbeiter der SAP oder Partner mit bereits seit geraumer Zeit
bestehenden Langzeitvertragen in Frage.

Alle Personen missen eine Erklarung unterschreiben, welche besondere Sorgfalt in Bezug auf den Umgang mit
Vertraulichen Daten und die Einhaltung der beschriebene Prozess, sowie der Kenntnisnahme der Zertifikatsrichtlinie
verlangt.

5.3.2  Sicherheitstberprifung der Mitarbeiter

Alle Mitarbeiter der SAP und Partner werden bei lhrer Einstellung bzw. Beauftragung einem hohen regional
unterschiedlichen Standard bzgl. ihrer Sorgfaltspflicht unterworfen.

Uber diese Anforderungen hinaus findet keine weitere Sicherheitsiiberpriifung der Mitarbeiter statt.
5.3.3  Anforderungen an Schulungen

Personen mit PKI-bezogenen Tatigkeiten missen regelmafig an Fortbildungen teilnehmen und SAP muss die dazu
notigen Mittel zur Verfiigung stellen, so dass die anfallenden Aufgaben dauerhaft und zufriedenstellend durch die
Mitarbeiter ausgefiihrt werden kdnnen. Insbesondere sind die folgende Qualifikationen zu erbringen:

e |T Security und Datenschutz Basiswissen

e PKI Administration im Allgemeinen und Microsoft PKI Wissen im Speziellen



e HSM Administration (herstellerspezifisch und falls vorhanden)
5.3.4  Haufigkeit und Anforderungen an Fortbildungen

Im Idealfall sind Schulungen zur Auffrischung und Weiterentwicklung der PKI-Themen jahrlich durchzufuhren.
Mindestens muss dies aber so haufig erfolgen, dass der Anschluss an aktuelle Entwicklungen und Anforderungen und
das vorhandenen Wissen nicht verloren gehen.

5.35 Haufigkeit und Ablauf von Arbeitsplatzwechseln

Eine Untersuchung der bisherigen Arbeitsplatze und der Haufigkeit inrer Wechsel ist nicht notwendig. Es ist im
allgemeinen Betriebsinteresse der PKI, haufige Wechsel der fir die PKI zustandigen Mitarbeiter und Partner durch
bedachte Auswahl der Personen von vorneherein gering zu halten.

5.3.6  Sanktionen fir unerlaubte Handlungen

Handeln einzelne Personen oder Gruppen in ihrer Rolle der SAP PKI Umgebung den Interessen der SAP SE im
Allgemeinen oder der PKI Umgebungen im Speziellen zuwider, so erfolgen Malnahmen gemaf der tblichen SAP
Richtlinien. Diese kdnnen regional unterschiedlich ausgelegt sein.

Dartiber hinaus miissen Personen ihrer PKI-bezogenen Rollen entbunden werden, sollten sie wissentlich und
schwerwiegend gegen SAP-Richtlinien verstofen.

5.3.7 Anforderungen an unabhangige, selbststandige Zulieferer

Fur Zulieferer, die Aufgaben im PKI Umfeld wahrnehmen, gelten Im Prinzip die gleichen Anforderungen wie an
Mitarbeiter, d.h. sie brauchen jedenfalls eine SAP user ID und alle damit verbundenen Pflichten. Zulieferer die kurzfristig
von SAP fir Arbeiten an der PKI Infrastruktur beauftragt wurden, miissen von PKI Mitarbeitern und oder IT Security
Personal begleitet und tiberwacht werden.

5.3.8 Dokumentation fiir das Personal

Alle Personen, die eine SAP PKI Rolle innehaben sind verpflichtet die Zertifikatsrichtlinie ihrer PKI und alle zugehdorigen
Dokumente (CPS, System Dokumentation, Betriebsleitfaden, etc.) zu lesen. Zusatzlich kdnnen weitere Dokumente der
Rolle entsprechend erforderlich sein.

5.4 Uberwachung / Protokollierung

Im Zusammenhang mit dem Betrieb der PKI fallen Daten an, welche zu tberwachen und fur die spétere Analyse
aufzuheben sind. Hierbei kdnnen die folgenden Urspriinge unterschieden werden:

e Ereignisse im Zusammenhang mit betrieblichen Prozessen
e Log-Daten der unterliegenden Systeme (Netzwerk, Betriebssystem, Appliance, etc.)
o Ereignisprotokolle der Applikation (CA, Webserver, HSM, etc.)

Diese Informationen sind an zentraler Stelle zu sammeln und zuganglich zu machen. Dies muss mit angemessenen
Methoden und unterstiitzenden Technologien umgesetzt sein und kann fir Prozesse durchaus in handschriftlicher Form
erfolgen.

54.1 Uberwachte Ereignisse

Grundsétzlich sind alle sicherheitsrelevanten Ereignisse, die auf Systemen der PKI erzeugt werden zu protokollieren.
Insbesondere aber nicht ausschlief3lich sind dies die folgenden Informationen:

e An- und Abmeldevorgédnge an den Systemen
e Systemlogs gemaR SAP Hardening Richtlinien

e Ereignisse beziiglich Life-Cycle Operationen auf den Zertifikaten der CA selbst und der End-Entitéaten. Zum Life-
Cycle eines Zertifikats gehoren u.a.:

o Ausstellung und Verlangerung

o Ruckruf und Lschung

o  Sicherung und Archivierung
o Spezielle ,Key Ceremony* der Root-CA
¢ Sicherung/Wiederherstellung der Systeme und privaten PKI-Schlussel
e Ereignisse auf kryptografischen Hardware-Modulen

¢ Betriebsbedingte Anderungen an den Systemen gem&R SAP Change Management Prozessen



o Audit Protokolle und Ergebnisse

Manuell erstellte Protokolle sind durch beteiligte Personen gegenzuzeichnen und in das von IT Security bereitgestellte
Aufbewahrungssystem zu Uberfiihren.

5.4.2 Haufigkeit der Protokollanalyse

Alle Ereignisse, die sich durch eine Kritikalitat von mindestens dem Level ,Warnung“ (Klassifizierung gemar Hersteller)
auszeichnen missen auf allen Systemen der PKI einen Alarm im Monitoring-System auslésen, welcher durch die PKI
Administratoren zu kontrollieren und einzuschétzen ist. Somit ist eine permanente ereignisgesteuerte Uberwachung der
Protokolldaten gewahrleistet.

Manuell erstellte Protokolle sind bei der Einstellung in das Aufbewahrungssystem durch IT Security gegenzulesen.
5.4.3  Aufbewahrungsfrist fiir Protokolldaten

Protokolldateien sind mindestens 1 Jahr aufzubewahren.

5.4.4  Schutz von Protokolldaten

Es ist sicherzustellen, dass Ereignisprotokolle nicht durch unautorisierte Personen manipuliert oder geléscht werden
kénnen. Dies kann durch Log-Systeme geschehen, welche durch vertrauenswiirdige Administratoren betrieben werden,
welche nicht auch gleichzeitig die PKI betreiben. Kann dies fur die Standardmethoden nicht umgesetzt werden, so ist
eine Kopie der Protokolldaten in ein weiteres System zu Uberfiihren (Forking), welches diesen Vorgaben entspricht.

Fir manuell erstellte Protokolle ist durch IT Security an zentraler Stelle ein Aufbewahrungssystem zu schaffen, welches
eine sichere Aufbewahrung und einen kontrollierten Zugang zu den Informationen gewahrleistet.

Lesenden Zugriff erhalten alle Personen deren betriebsbedingten Aufgaben dies erfordern.
545 Backup der Protokolldaten

Fir Online-System mussen die Ereignisprotokolle so gesichert werden, dass maximal Daten eines Tages verloren gehen
kénnen.

Offline-Systeme (Root CA) sind nach einem definierten Prozess zu sichern, mindestens aber vor oder nach jeder
Anderung am Offline-System.

5.4.6 Uberwachungssystem (intern oder extern)

Das System zur Speicherung und Uberwachung der Ereignisse ist extern auszufiihren, d.h. vom PKI System komplett
unabhangig. Das Sammeln der Informationen kann (ber einen lokal installierten Agenten oder durch ein geeignetes
entferntes Ausleseverfahren geschehen, muss in jedem Fall aber vor Manipulationen gesichert sein.

5.4.7 Benachrichtigung des Ereignisverursachers

Grundsatzlich mussen Ereignisse, die einen Alarm auslosen den Betreibern der PKI immer auf geeignete Weise
angezeigt und zuganglich gemacht werden.

In besonders schwerwiegenden Fallen, wie einer Kompromittierung des Systems oder einem Ausfall des Dienstes oder
einer Komponente, so dass der Dienst nicht nutzbar ist (z.B. CRL Verdffentlichung ist fehlgeschlagen) muss nach dem
SAP IT Emergency Management Prozess verfahren werden.

5.4.8 Schwachstellenanalyse

Die Sicherheit des Systems muss sowohl mit automatischen als auch manuellen MaRnahmen tberpruft werden. Dies
sind mindestens:

e Port bzw. Security Scans: Die Uber das Netzwerk erreichbaren Dienste missen durch ein geeignetes Mittel
regelmafig grundsatzlichen Sicherheitstest unterzogen werden. Es empfiehlt sich dies durch Software zu
automatisieren.

¢ Netzwerk IDS/IPS: Systeme, welche aus unsicheren Netzwerkzonen wie dem Internet erreichbar sind mussen
zusétzlich durch Systeme zur Einbruchserkennung abgesichert werden.

o Regelmalige Audits: In regelmaRigen Abstand sind System und betriebliche Prozesse durch extern oder interne
Audits zu Uberprifen.

5.5 Archivierung

Im Gegensatz zur Protokollierung, welche auch allgemeine Ereignisse bertcksichtigt, geht es bei der Archivierung um
die Historie der dienstrelevanten Aktionen im System. Die Archivierung fiir forensische Analysen ist hier nicht betrachtet.



55.1 Archivierte Daten

Die zu archivierenden Daten umfassen alle Informationen rund um den Lebenszyklus der ausgestellten Zertifikate, inkl.
der PKI-Zertifikate selbst, und alle handschriftlich festgehaltenen Protokolle (s. 5.4.1). Andere Daten das System
betreffend missen nicht archiviert werden.

Informationen zu den Zertifikaten beinhalten u.a.:

o Das Zertifikat selbst

e Antragsteller

e Zeitpunkt der Anfrage und Ausgabe

o Bei CA-Zertifikaten die letzte ausgestellte komplette CRL
5.5.2  Aufbewahrungsfrist fur archivierte Daten

Informationen zum Lebenszyklus der Zertifikate sind fur ein Jahr Uber die Dauer ihrer Gultigkeit hinaus aufzubewahren.
Schriftliche Protokolle miissen ein Jahr tiber die Gultigkeit der PKI hinaus aufgehoben werden. Sind auch Daten
betroffen, welche zwischen Diensten geteilte Komponenten betreffen, so ist hier die Lebensdauer der Komponenten
selbst plus ein Jahr anzusetzen.

5.5.3  Schutz der Archive
Analog zu 5.4.4
5.5.4  Backup der Archive (Datensicherungskonzept)

Sind die zu archivierenden Daten in ihrer Gesamtheit durch das generelle Sicherungsverfahren fur die PKI abgedeckt, so
ist eine zusatzliche Sicherung nicht notwendig. Andernfalls muss ein System zu Archivierung denselben Anforderungen
gentigen.

Besonderes Augenmerk gilt bei der Archivierung moéglichen Aufriumprozessen, durch die ungultige Zertifikate aus den
produktiven Systemen entfernt werden. Hierbei ist sicherzustellen, dass die Fristen aus 5.5.2 eingehalten werden.

Im Falle einer Einstellung des PKI Betriebs ist die Vorhaltung der Archive im Auflésungsplan (5.8) zu beschreiben.
5.5.5  Anforderungen an Zeitstempel

Ereignisprotokolle, archivierte Datensatze, Zertifikate, CRLs und andere Eintrage missen zuverlassige Zeit- und
Datumsinformationen beinhalten. Dazu ist es notwendig, dass alle beteiligten Systeme ihrer Zeit abgleichen bzw. von
einer zentralen Instanz beziehen.

Anforderungen an einen kryptographischen Zeitdienst gemaR RFC3161 bestehen nicht.
5.5.6  Archivierungssystem (intern oder extern)

Analog 5.4.6

55.7 Prozeduren fiir Abruf und Uberpriifung archivierter Daten

Analog 5.4.4

5.6 Schlisselwechsel der Zertifizierungsstelle

Ein normales Ablaufen eines Zertifizierungsstellenzertifikats erfordert nicht unbedingt den Wechsel der
kryptographischen Schlissel. In einem solchen Fall kann analog einer Zertifikatserneuerung in Kapitel 4.6 vorgegangen
werden.

Sind nur Anderungen am Zertifikat aber nicht an den Schliisseln erforderlich, so handelt es sich um eine
Zertifikatsmodifizierung welche in 4.8 beschrieben ist.

Andere Ursachen, wie z.B. eine Schliisselkompromittierung, ein Wechsel der kryptographischen Algorithmen,
Anderungen der Schliissellange, also alle Vorgénge, die die Kryptographie des Zertifikats und der Schliissel betreffen
machen eine Zertifikatserneuerung mittels ,Re-Key“ notwendig.

Ein solches Vorgehen bei einer Zertifizierungsstelle erfordert eine sog. Schlisselzeremonie oder Key Ceremony. Siehe
hierzu Abschnitt 6.1. Grundsatzlich finden die Vorgaben rund um den Lebenszyklus von Zertifikaten aus Kapitel 6.3.2.
auch fur CA Zertifikate Anwendung.

Spezialfall Cross-Zertifizierung der Root-CA Zertifikate

Bei der Erneuerung eines Root-CA Zertifikates kann es notwendig sein das sich das alte und neue Zertifikat gegenseitig
signieren (Cross-Zertifizierung), so dass Zertifikatsprifer Zertifikate der neuen Root-CA auch dann als giltig akzeptieren,


http://www.ietf.org/rfc/rfc3161.txt

wenn das neue Root-CA Zertifikat noch nicht den vertrauenswiirdigen Wurzelzertifizierungsstellen hinzugefiigt wurde.
Dies kann bspw. durch langsame Replikationsprozesse der Falls sein.

Ist ein solches Vorgehen vorgesehen, so missen zu den eigentlichen Root-Zertifikaten auch die jeweiligen Cross-
Zertifikate an den relevanten Stellen (4.4.2) verdffentlicht werden.

5.7 Kompromittierung und Wiederherstellung (disaster recovery)

Grundsatzlich gilt es Ausfalle der PKI schnellstméglich so zu beheben, dass der Dienst wieder in einen geregelten
Betrieb Uberfuihrt werden kann. Dazu mussen alle MalRnahmen ergriffen werden (Cluster, HSM, etc.), die in einem
wirtschaftlichen Rahmen sinnvoll sind.

5.7.1  Vorgehen bei Sicherheitsvorfallen und Kompromittierung

Wird ein sicherheitsrelevanter Vorfall im Zusammenhang mit der PKI registriert, so muss dieser an den Kontakt aus
Kapitel 1.5.2 eskaliert werden. Danach muss geman der definierten SAP Prozesse zum Incident und Emergency
Management weiter verfahren werden.

5.7.2 Betriebsmittel, Software und/oder Daten sind korrumpiert

Wann immer ein Verdacht besteht, das System oder Teile davon kénnten korrumpiert sein, ist in Absprache mit IT
Security fur eine offene AuRenkommunikation zu sorgen.

Des Weiteren sind der Zeitpunkt und die schwere des Integritétsverlustes festzustellen und abhéngig davon zu
verfahren:

e Ist der Zeitpunkt bekannt und nur das System, nicht aber der Schliissel (weil in Hardware) betroffen, so missen
alle seit dem Zeitpunkt des Vorfalls durch die betroffene CA ausgestellten Zertifikate zuriickgezogen werden.

e Ist der Zeitpunkt unbekannt und nur das System ohne den Schliissel betroffen, so mussen alle giltigen Zertifikate
der CA zuriickgezogen werden.

e |Ist auch der Schliissel betroffen so ist wie in 5.7.3 zu verfahren

Zusatzlich ist das System in einen sauberen Integritdtszustand zurtickzuversetzen wobei die Ursache des Vorfalls
behoben werden muss.

Das gesamte Vorgehen erfolgt gemaf SAP Incident/Problem Management Prozess.
5.7.3 Kompromittierung des privaten Schliissels

Wann immer ein Verdacht besteht, das System oder Teile davon kénnten korrumpiert sein, ist in Absprache mit IT
Security fur eine offene AuRenkommunikation zu sorgen.

Ist bei dem Vorfall ein in Hardware gesicherter Schliissel betroffen, so muss genau analysiert werden, ob es hierbei um
eine Konfigurationsfehler oder eine Sicherheitslicke im Produkt handelt. Gegebenenfalls ist das Produkt zu wechsein.

Ist nur der Schlussel einer untergeordneten CA betroffen, so mussen alle durch sie ausgestellte und glltige Zertifikate
zurlickgezogen werden und im Anschluss durch die Root-CA auch das Zertifikat der CA selbst.

Im Falle eines Schlissels der Root-CA sind alle giltigen End-Entitaten Zertifiakte durch die jeweiligen Sub-CAs und alle
Sub-CA Zertifikate durch die Root-CA zuriickzuziehen. AnschlieRend muss die Root-CA auf allen Systemen von
Zertifikatspriifern aus der Liste der vertrauten Wurzelzertifizierungsstellen entfernt werden.

Zusatzlich ist das System in einen sauberen Integritatszustand zuriickzuversetzen wobei die Ursache des Vorfalls
behoben werden muss. De facto bedeutet dies, dass eine neue PKI| aufgebaut werden muss.

Das gesamte Vorgehen erfolgt gemaf SAP Incident/Problem Management Prozess.
5.7.4  Wiederaufnahme des Betriebs nach einem Notfall

Der PKI Betreiber muss einen Notfallplan erstellen, welcher die schnellstmdgliche Wiederherstellung des Dienstes
ermdglicht. Dieser ist durch den Betreiber regelméRig zu testen.

Zusatzlich sind alle wirtschaftlich sinnvollen MaBnahmen (Redundanz, HSM, geographische Verteilung, etc.) zu
ergreifen, Notfalle moglichst auszuschlieRRen.

Wird eine Region durch eine Naturkatastrophe oder ahnlich schwerwiegendes Ereignis unbenutzbar, so ist mittels eines
weltweit verteilten Sicherheitskonzepts der entfernte Wiederaufbau an einem anderen Standort zu ermdglichen. Dies
kann analog dem urspriinglichen Systemaufbau erfolgen.

Soweit méglich missen Katastrophengebiete, die PKI-Komponente bergen, durch Sicherheitspersonal rund um die Uhr
abgesichert werden.



5.8

Einstellung des Betriebs

Sollte es nétig werden, dass SAP den Betrieb der PKI einstellt, so sind alle betroffenen Parteien (Inhaber, Prifer, etc.)
ausreichend friih dariiber zu informieren, so dass adédquat darauf reagiert werden kann.

Dariiber hinaus garantiert SAP die Aufbewahrungsfristen fiir die PKI-Archive und Protokolle gemaR den Abschnitten
5.4.3und 5.5.2.

Zu gegebenem Zeitpunkt wird SAP einen Auflosungsplan erstellen, welcher u.a. die folgenden Aspekt berticksichtigt:

Benachrichtigung der Betroffenen und vertrauender Dritter tiber die Einstellung des Betriebes
Beschreibung der weitergefihrten Supportleistungen

Ob und wie die Ausstellung von Zertifikatsriickzugsinformationen fortgefiihrt werden
Informationen zum Sperren glltiger CA-Zertifikate

Regelungen bzgl. einer Nachfolge-CA

Zerstoren der privaten Schliissel und der kryptographischen Module

Archivierung der Unterlagen und Protokolle



6 TECHNISCHE SICHERHEITSMARNAHMEN
6.1 Schlisselerzeugung und Installation

Im Allgemeinen findet eine Schllisselerzeugung beim Erstellen einer Zertifikatssignaturanfrage statt und immer dann,
wenn ein vorhandenes Zertifikat mittels Re-Key erneuert wird. Dies gilt sowohl fur die PKI-Zertifikate selbst (CA, RA,
OCSP) als auch die End-Entitaten Zertifikate.

o Esist zu beachten, dass Schlissel mdglichst nicht unndétig zwischen Systemen (Rechner, SmartCard,
HSM, etc.) transportiert werden. Da SAP PKIs des Basis-Schutzbedarfs keine Schlisselsicherung
vornehmen ergibt sich somit fur Dienste, welche nach einem Wiederherstellungsprozess neu
aufgesetzt werden, automatisch die Anforderung ein neues Zertifikat zu beantragen, obwohl das
vorher genutzte Zertifikat noch nicht ungultig geworden ist. In einem solchen Fall ist das alte Zertifikat
zu sperren.

6.1.1  Schliusselerzeugung

Die Schlisselerzeugung hat durch die Zertifikatsnehmer selbst, bzw. deren Betreiber oder Verantwortlichen zu erfolgen.
Zur Erzeugung sind mindestens software-, besser jedoch hardware-basierte kryptographische Module zu verwenden, die
mindestens den Anforderungen des FIPS 140-2 Level 1 Standards entsprechen.

Beim Betrieb von PKI-Lésungen sind Hardware Security Module (HSM) des Sicherheitslevels FIPS 140-2 Level 2 zum
Schutz der CA-Schlussel zu verwenden.

Bei der Erstellung eines Root-CA Schliissels muss dies durch eine Schliisselzeremonie (Key Ceremony) geschehen,
deren Ablauf zu protokollieren und archivieren ist. Die gesamte Prozedur muss sicherstellen, dass die Schlussel und
deren SchutzmafRnahmen zu keinem Zeitpunkt durch einzelne Personen kompromittierbar waren. Das Ergebnis ist von
allen beteiligten Personen zu unterzeichnen.

6.1.2  Ubermittlung privater Schliissels an Zertifikatsinhaber

Die Erstellung der Schlussel fur die PKI selbst, also fir CA, RA oder OCSP, hat auf den Systemen selbst stattzufinden,
so dass sich kein Bedarf fiir eine Ubermittlung der Schliissel ergibt. Ist dies aus technischer Sicht notwendig (Cluster,
etc.) so sind Schutzmechanismen (HSM) zu wahlen, welche eine solchen Transport erlauben, ohne dass dabei die
Integritat des Schliissels gefahrdet wird. Eine Ubermittlung mittels Software basiertem Schutz ist nicht zulassig. PKI
Zertifikate sind grundsétzlich als nicht exportierbar zu kennzeichnen.

Fur private Schlussel der End-Entitaten gelten im Prinzip dieselben Regeln. Hier besteht jedoch die Mdglichkeit
Schliissel zwischen Systemen mittels durch Software geschitzter Prozesse zwischen Systemen zu Ubertragen. Dabei ist
zu gewahrleisten, dass Schlissel auf den Systemen selbst als nicht exportierbar gekennzeichnet werden und die
exportierte Variante vor Missbrauch geschutzt wird.

6.1.3  Ubermittlung 6ffentlicher Schliissels an Zertifikatsaussteller

Der entscheidende Aspekt bei der Ubertragung des offentlichen Schlussels und der Zertifikatsanfrage ist, dass die
Identitat des Anfragenden fehlerfrei feststeht und bei der Ubertragung keine Anderungen der Informationen mdglich sind.

Der 6ffentliche Schliissel muss in einem standardisierten und von der CA unterstitzen Format fir Zertifikatsantrage
enthalten sein.

6.1.4  Ubermittlung 6ffentlicher CA Schliissels an Zertifikatspriifer (Relying Parties)

Die Verteilung der 6ffentlichen Teile der CA-Schlissel ist tUber viele Mechanismen denkbar und muss nicht
eingeschréankt werden. Die Zertifikate aller CAs missen aber mindestens Uber eine der im Authority Information Access
(AlA) Feld hinterlegten Lokationen erreichbar sein. Empfohlen ist zuséatzlich:

o Alle Zertifikate der Vertrauenskette in die Zertifikate selbst mit aufzunehmen

e Eine automatisiertes Verteilungssystem zumindest fur interne Nutzer zu implementieren (z.B. AD Group Policies,
Logon Skripte, etc.)

6.1.5 Schlissellangen

SAP folgt den Empfehlungen des NIST und BSI fiir Schlussellangen. Unterscheiden sich die Empfehlungen oder sind
Angaben fur Verschlisselung und Signatur nicht gleich, so ist immer die kryptographisch stérkere Variante zu wahlen.

Schliissellangen sind so zu wahlen, dass Zertifikate Giber die gesamte Laufzeit als sicher angenommen werden kdnnen,
somit sind Zertifikate mit langen Laufzeiten (Root-CA) grof3er zu wahlen als End-Entitaten Zertifikate.

Letztlich bestimmt die SAP Security Policy das genaue Vorgehen und die Angaben sind im CPS zu konkretisieren.

Ausnahmen mussen technisch plausibel begriindet, dokumentiert und mit einer Risikoeinschétzung versehen werden.



6.1.6 Erzeugung der Public Key Parameter und Qualitatssicherung

Analog zu den Schliissellangen gilt, dass aktuelle und durch die genannten Gremien empfohlene Werte und Algorithmen
einzusetzen sind. Die Schlisselersteller missen dies gewéahrleisten und somit daflir sorgen, dass die eingesetzten
kryptographischen Provider und Tools immer dem neusten Stand entsprechen.

Eine Qualitatssicherung fur End-Entitaten Zertifikate seitens der PKI findet nicht statt.
6.1.7  Schlisselverwendungszwecke (X.509v3 Key Usage)

Bei allen durch die PKI ausgestellten Zertifikaten ist entweder die ,Key Usage® Erweiterung oder die ,Extended key
Usage” Erweiterung zu setzen, wobei mindestens eine davon als ,kritisch“ zu markieren ist.

Die in diesen Feldern gemachten Angaben miissen die Nutzungsbestimmung des Zertifikats maximal einschranken, so
dass keine andere Nutzung des Zertifikats moglich ist. Bei einer CA sind dies:

e keyCertSign
e CcRLSign
Daruber hinaus missen die Angaben konform zu den Vorgaben in Kapitel 1.4 sein.
6.2 Schutz privater Schlissel und Einsatz kryptographischer Module

SAP schutzt kryptographische Schliissel mittels physikalischer, organisatorischer und verfahrenstechnischer Methoden.
Endteilnehmer sind verpflichtet ihre privaten Schlussel gemaf der SAP Richtlinien vor Verlust, Offenlegung und
unberechtigter Nutzung bestmdéglich zu schiitzen. Dies kann und sollte in besonders kritischen Bereichen durch den
Einsatz hardwaregestutzter kryptographischer Module (TPM, Smart Card, HSM, etc.) erfolgen.

Private Schlussel von Zertifizierungsstellen sind grundsétzlich durch Hardware Security Module zu schiitzen.
6.2.1  Standard kryptographischer Module

SAP bezieht sich bei den Anforderungen an kryptographische Module auf die Publikation 140-2 des Federal Information
Processing Standard (FIPS). Dies gilt sowohl fur softwarebasierte (140-2 Level 1) als hardwaregestitzte Module (140-2
Level 2 und héher).

Cryptographic Service Providers (CSP) fur softwarebasierte Module mussen die Anforderungen von FIPS 140-2 Level 1
erfillen. Zertifikate einer SAP Basisschutz PKI fur Endteilnehmer missen mindestens diesem Schutzniveau
entsprechen.

Eingesetzte Hardwaremodule missen mindestens FIPS 140-2 Level 2 oder héher entsprechen. Private Schlussel von
Zertifizierungsstellen sind immer durch Systeme dieser Kategorie zu schitzen.

6.2.2  Aufteilung privater Schlussel auf mehrere Personen (n-aus-m)

Eine Aufteilung des privaten Schlussels auf mehrere Personen, so dass dieser nicht durch eine Einzelne zum Einsatz
gebracht werden kann ist fur Endteilnehmer und ausstellende untergeordnete CAs nicht erforderlich.

Die privaten Schliissel von Root-CAs sind auf mindestens zwei Personen aus unterschiedlichen Abteilungen zu
verteilen, so dass ein Vieraugenprinzip gewébhrleistet ist. Dies muss durch technische Mal3nahmen (Smart Cards,
geteilte Passworter, etc.) umgesetzt sein.

Aus Grunden der Praktikabilitat wird empfohlen den Schlissel auf so viele Personen zu verteilen, dass bei
Unverfligbarkeit einzelner trotzdem noch zeitnah auf Vorkommnisse reagiert werden kann. Zusétzlich ist es angeraten
sicherheitskritische und technisch komplexe Aktionen von zwei fachlich ausgebildeten Personen gemeinsam
durchfuihren und von einer weiteren Person einer fremden Abteilung begleiten zu lassen, also mindestens drei Personen
fur diese Aufgaben abzustellen.

6.2.3 Hinterlegung privater Schliissel (Key Escrow)
Eine Hinterlegung etwaiger privater Schlussel bei einer dritten SAP-fremden Instanz ist nicht zulassig.
6.2.4  Backup privater Schlissel

Fur Endteilnehmer ist eine Sicherung der privaten Schlussel nicht erforderlich, da die volle Funktionalitat durch einen
Widerruf des verlorenen Zertifikats und die Ausstellung eines Neuen wieder vollstandig erreicht werden kann.

Fur Schlissel von Zertifizierungsstellen muss gewahrleistet sein, dass die Sicherung genauso gut geschutzt wird wie der
produktive Schliissel selbst. Das heif3t u.a.:

e Bei Root-CAs mindestens ein vier-, besser ein Sechsaugenprinzip um den Schlissel wieder herzustellen. Zu
keinem Zeitpunkt des Verfahrens darf der Schliissel einzelnen Personen ausschlief3lich zugénglich sein.

e Zugriff nur durch autorisierte Rollen der PKI



e Backup nur in verschlisselter Form,

e Vorhaltung an geographisch getrenntem Ort der CA
6.2.5  Archivierung privater Schlissel
Eine Archivierung privater Schlussel, also tUber den Zeitraum ihrer Nutzung hinaus, ist nicht zuléssig.
6.2.6  Transfer privater Schliissel in oder aus einem kryptographischen Modul

Eine Ubertragung privater Schlissel ist nur dann méglich, wenn das Zielsystem das gleiche Schutzniveau bietet, wie das
System, in dem sich der Schlussel befindet. Wahrend des gesamten Prozesses darf dieser Sicherheitslevel nicht
unterschritten werden, d.h. insbesondere, dass der Ubertragungsweg verschlisselt sein muss.

6.2.7  Speicherung privater Schliissel in einem kryptographischen Modul

Schliissel diirfen auerhalb der kryptographischen Module nie unverschliisselt vorliegen. Somit impliziert sich eine
verschliisselte Speicherung im System.

6.2.8  Aktivierung privater Schlissel

Die Voraussetzungen fiir eine Aktivierung, also den Zugriff zum Zwecke der Nutzung eines privaten Schliissels hangt
vom Typ des Zertifikats ab:

e Root CA
Es muss gewdhrleistet sein, dass eine einzelne Person nicht unbemerkt Aktionen auf dem Schlissel ausfihren
kann. Somit muss der Schlussel kryptographisch aufgeteilt werden. Der Zugriff auf die einzelnen Fragmente ist
zusatzlich mit personalisierten oder zufélligen PINs abzusichern, welche bei Aktivierung eingeben werden
mussen (vgl. 6.4).
Waéhrend der Nutzung des Schliissels muss ein Fragment im System verbleiben und bei Entzug muss der
Zugriff auf den Schliissel gesperrt werden (Stichwort: Smartcard bleibt stecken)
Das System muss immer offline also ohne Netzwerkverbindung bleiben.

e Untergeordnete CA
Aus Verflugbarkeitsgrunden ist es notwendig, dass private Schliissel von ausgebenden CAs nach einem
Systemstart oder Failover auf ein anderes System ohne Zutun eines Administrators zur Verfigung stehen.
Daher muss gewéhrleistet sein, dass der Schlissel nur auf den relevanten Systemen zugreifbar und nicht
kopierbar ist.
Bei netzwerkbasierten Lésungen muss eine Form der Authentisierung des Systems sicherstellen, dass nur die
CA Systeme Zugriff erhalten.

e Endteilnehmer
SchliUssel fur Endteilnehmer missen mindestens so geschitzt sein, dass zur Aktivierung des Schlussels ein
bestimmter Kontext (Benutzer, Service Account, Maschine, etc.) besteht, der nur durch Nachweis eines
Geheimnisses (Passwort, Smartcard, Zertifikat, etc.) erstellt werden kann.

6.2.9 Deaktivierung privater Schlussel

e Root CA
Der Zugriff erfolgt immer innerhalb einer aktiven Benutzersession. Fallt diese weg, so ist auch der Zugriff auf
den Schlissel zu sperren. Dies ist gemeinhin bei der Abmeldung oder dem Herunterfahren des Systems der
Fall.
Verliert das System Zugriff auf das Schlisselfragment, welches fir die Aktivierung notwendig ist, so muss auch
der Zugriff auf den Schliissel deaktiviert werden.
Verliert das System die Verbindung zum Hardwaremodul so hat dies eine Sperrung des Schlusselzugriffs zur
Folge.

e Untergeordnete CA
Bei eine Nichtverfligbarkeit des kryptographischen Moduls oder nach Abmeldung bzw. Herunterfahren des
Systems ist der Zugriff auf den Schlussel zu deaktivieren.

e Endteilnehmer
Nach Beendigung einer Benutzersession muss der Zugriff deaktiviert werden.

6.2.10 Vernichtung privater Schlussel

Ein besonderes Vorgehen zur Vernichtung von Schliisseln von Endteilnehmern ist nicht vorgesehen. Zertifikatsinhaber
mussen jedoch immer die Sicherheit des privaten Schliissels gewahrleisten, wobei eine normaler systemspezifischer
Léschvorgang als ausreichend erachtet wird.

Bei Schlusseln von Zertifizierungsstellen missen alle Orte, an denen der Schliissel in irgendeiner Form gespeichert
wurde nachweislich sicher (nach Stand der Technik) geléscht werden.



6.2.11 Gute kryptographischer Module
Siehe 6.2.1

6.3 Weitere Aspekte des Schlisselmanagements
6.3.1  Archivierung offentlicher Schlissel

Public Keys der gesamten PKI miissen mindestens ein Jahr (vgl. 5.5.2) liber die Gultigkeit der Zertifikate hinaus sicher
nutzbar archiviert werden. Hierbei handelt es sich um eine betriebliche Anforderungen. Im Zuge der Méglichkeit
forensischer Analysen kann eine langere Archivierung nitzlich oder aus Compliance-Griinden durchaus verlangt sein.
Langere Fristen sind abhéngig von der Applikation und stehen nicht im Zusammenhang mit diesem Dokument.

6.3.2  Giltigkeit von Zertifikaten und Schlisselpaaren

Bei der Wahl der Giiltigkeitsdauer von Zertifikaten spielen zum einen operative und zum anderen sicherheitsrelevante
Aspekte eine Rolle. Ziel ist es bei méglichst geringem Aufwand die Sicherheit von Zertifikaten moglichst lange zu
gewahrleisten. Hierbei sind die Einsatzzwecke der Zertifikate von zusatzlicher Bedeutung, da die Aufwénde fiir einen
Zertifikatserneuerung einer Zertifizierungsstelle ungemein gréRer sind als bei einem Endteilnehmer.

Grundsétzlich darf eine Laufzeit eines Zertifikats nie langer als die voraussichtliche Sicherheit der eingesetzten
kryptographischen Schliissel und Schliissellangen sein (vgl. 6.1.5). Aber selbst wenn Schliissel fiir einen sehr langen
Zeitraum als sicher erachtet werden empfiehlt es sich trotzdem Gilltigkeiten zusatzlich zu beschranken, damit eine
regelmafRige Erneuerung und Begutachtung der Systeme stattfindet. SAP legt die maximal Laufzeit fir
Wurzelzertifizierungsstellen (Root CA) auf 20 Jahre fest. Aus diesem Wert leiten sich die maximalen Laufzeiten fir die in
der Hierarchie ausgegebenen Zertifikate ab.

SAP Basisschutz PKIs miissen dem sog. Zwiebelprinzip folgen, d.h. dass eine CA niemals langer glltige Zertifikate
ausstellen darf als das ausstellende Zertifikat selbst gltig ist. Also wenn eine Root-CA nur noch zwei Jahre glltig ist und
ausstellende CAs normalerweise fiinf Jahre Laufzeit haben, so darf die Root-CA trotzdem ein nur zwei Jahre giiltiges
Zertifikat ausstellen. Damit ist gewahrleistet, dass alle ausgestellten Zertifikate einer PKI immer eine komplett gultige
Vertrauenskette, hinsichtlich der Laufzeiten, haben. Diese Regel vererbt sich in der Hierarchie auf weitere CAs.

Trotzdem soll erreicht werden, dass immer maximal giltige Zertifikate ausgestellt werden kénnen. Somit ergibt sich die
folgende Formel fir den spéatesten Zeitpunkt einer Zertifikatserneuerung einer ausstellenden Instanz:

Zeitpunkt Erneuerung <= Zertifikatslaufzeit - maximale Laufzeit der angebotenen Zertifikate

D.h., damit nicht bei jeder Neuausstellung gleichzeitig auch das eigene und méglicherweise alle Zertifikate der
Vertrauenskette erneuert werden mussen, sollten die maximalen Laufzeiten der von einer CA ausgestellten Zertifikate
maximal 50% der Laufzeit der CA selbst entsprechen. Bei Endteilnehmer Zertifikaten empfiehlt es sich die Laufzeiten
noch kirzer als 50% der Laufzeit der ausgebenden CA zu wahlen.

Max Root = 20 Jahre =» Max Sub = 0.5 * RootcA = 1@ 3Jahre =» Max Endteilnehmer = o.5 * subca = 5 Jahre

Diese Formel ist entscheidend fur den Zeitpunkt der Erneuerung der CA Zertifikate, da dieser weit vor dem Ende der
eigentlichen Giltigkeit des Zertifikats sein kann. Damit eine ausgebende CA fiinf Jahre giiltige Zertifikate ausgeben kann
muss sie bei einer Laufzeit von zehn Jahren schon nach finf Jahren erneuert werden, Die zugehorige Root spéatestens
nach 15, frihestens nach etwas mehr als zehn Jahren, wenn zu diesem Zeitpunkt eine neue ausstellende CA
ausgegeben werden sollte.



Sub #& + Root #2 }

E End
Sub #5 Root #2 a
E End
Sub 24 ) root #2 )

E End
sub #3 + Root # }
E End

Sub #2 root #1 a
E End

Sub #1 Root #1 )

Falls die Schliissel einer zu erneuernden CA noch als sicher angesehen werden kénnen und ansonsten keine
Anderungen an Attributen im Zertifikat nétig sind, kann eine Erneuerung auch durch Re-Zertifizierung des bestehenden
Zertifikates nach Kap 4.6 erfolgen. Fur den Fall einer Erneuerung einer bereits einmal erneuerten CA empfehlen wir die
Erneuerungsmethode durch Re-Key gemass Kap 4.7. Dieses Re-Key Vorgehen hat zur Konsequenz, dass es eine
Phase der Uberlappung gibt, in der zwei CRLs ausgestellt werden miissen, einmal durch das Zertifikat der ablaufenden
aber noch gultigen CA und einmal durch die neue CA. OCSP Antworten fiir die erneuerte CA miissen dann neu
aufgebaut werden. Auch mussen bei Root-CAs fiir diesen Zeitraum beide als vertrauenswiirdig auf den Clients
vorhanden sein.

Es ist dem Betrieb freigestellt die Ausstellung kiurrzere Zertifikatslaufzeiten zu akzeptieren und so die Aufwande fur
Erneuerungen auf Seiten der PKI maximal gering zu halten. Das Zwiebelprinzip muss aber immer gewahrleistet sein.

Bei CA Zertifikaten sollte spatestens ein Jahr vor dem eigentlichen Ablauf des Zertifikats mit der Erneuerung begonnen
werden. Zu jedem Zeitpunkt muss die komplette Vertrauenskette giltig sein.

Bei Zertifikaten von Endteilnehmern sind kurze Laufzeiten erwiinscht, um so Versdaumnisse im Zertifikatsmanagement zu
bereinigen. Es werden die folgenden maximalen Laufzeiten vorgegeben:

Root CA Maximal 20 Jahre
SUB CA Maximal 10 Jahre
Server/Dienste Maximal 5 Jahre (mit IT Security Genehmigung, ansonsten empfohlen: 2 Jahre)
Code Signing Maximal ein Jahr
Benutzer Maximal ein Jahr
OCSsP Maximal vier Wochen

Die kurze Laufzeit erklart sich durch die nicht vorhandene CRL Information im Zertifikat
6.4 Aktivierungsdaten
6.4.1 Erzeugung und Installation der Aktivierungsdaten

Fur CA bezogene Daten mussen die Schlusselfragmente durch Hardware erzeugt werden und durch die Fragmenthalter
in mit einer nur ihr bekannten PIN geschiitzt werden (personalisierte Fragmente).

Im Falle hinterlegter Fragmente ist der PIN durch drei Individuen unabhé&ngig zu erzeugen und blind zusammenzufihren.
Die Hinterlegung muss sicher erfolgen und Bedarf immer eines Vieraugenprinzips.

PINs sollten den maximal méglichen Komplexitdtsanforderungen gentigen, missen aber mindestens Buchstaben und
Zahlen enthalten.

Vergleich hierzu ,Key Ceremony*.

Fir Endteilnehmer ist die Erstellung der Aktivierungsdaten Teil der unterliegenden Systeme und Applikationen, welche
allgemein guiltigen Vertraulichkeitsstufen gentigen mussen.



6.4.2  Schutz der Aktivierungsdaten

Die Administratoren einer SAP PKI und deren Zertifikatsnehmer missen versichern, dass jegliche Aktivierungsdaten
(Smartcard, PIN, Passwort, etc.) fur die privaten Schllissel geheim gehalten werden und niemals Dritten zugénglich
gemacht werden.

Bei Root-Zertifikaten missen die Fragmente zur Aktivierung durch einen PIN geschiitzt sein, welcher sicher
aufzubewahren ist (Tresor, Passwortsafe, etc.)

Ungeschitzte Aktivierungsdaten missen immer mindestens durch zwei Personen (Vieraugenprinzip) gesichert werden
und sind, bei einem Transport, schnellstmdglich in einen sicheren Zustand zu berfihren.

6.4.3  Weitere Aspekte

Keine Bestimmungen.
6.5 SicherheitsmalRnahmen fir Computer

Grundsatzlich missen alle Systeme der PKI nach dem Stand der Technik und den Best Practices Angaben der
Hersteller fur ihren Einsatzzweck gehartet werden. Zusatzliche sind die SAP internen und 6ffentlichen
Sicherheitsstandards bei Relevanz zu befolgen.

6.5.1  Spezifische Anforderungen an technische Sicherheitsmalinahmen
U.a. werden die folgenden MafRnahmen fir die Systemsicherheit der PKI Komponenten verlangt:

e Der physikalische und digitale Zugriff zu den Systemen darf nur vertrauenswirdigen Personen ermdglicht
werden, die diesen fir die Ausiibung ihrer PKI Rolle benétigen.

e Wo immer mdglich missen Anti-Virus und Anti-Malware Produkte installiert, betrieben und durch SAP auf
UnregelmaRigkeiten berpriift werden

e Es missen komplexe Passworter fir die genutzten Benutzerkonten eingesetzt werden, die gemaR der SAP
Passwortrichtlinien zu pflegen sind. Fur offline Maschinen bestehen keine Vorgaben zur Giiltigkeitsdauer der
Passworter.

¢ Alle Systeme sind zu sperren oder herunterzufahren, wenn sie nicht genutzt werden.
6.5.2  Gulte der Sicherheitsmalinahmen
Die Sicherheitsmafinahmen sind gemaf der SAP Richtlinien fiir hoch sichere Systeme umzusetzen.
6.6 Technische Mallnahmen im Lebenszyklus
6.6.1 MaRnahmen der Systementwicklung
Keine Bestimmungen.
6.6.2 MaRnahmen im Sicherheitsmanagement

Alle PKI Systeme sind regelméRig durch die SAP IT Abteilung auf ihre Ubereinstimmung mit den geforderten Richtlinien
zu Uberprifen. Dazu z&hlen mindestens die folgenden Methoden:

¢ Ereignisiiberwachung, —sammlung und —sichtung an zentraler Stelle
o Wiederkehrende Penetrationstest fiir die extern sichtbaren Komponenten
e Ein zentrales Konfigurationsmanagement und regelméaRiges Auffrischen der Komponenten wo immer mdglich

Monitoring and or auditing is used to ensure that systems and networks are operated in compliance with the SAP internal
IT Department and SAP Global PKI specified security policies.

Verlangt sind u.a.: Eventmonitoring und Collection, RegelmaRiger Penetration Test flir extern sichtbare Komponenten,
Zentrale Systemkonfiguration (bspw. AD Group Policies) und Refresh selbiger.

6.6.3 Lebenszyklus der SicherheitsmalRnahmen
Keine Bestimmungen.
6.7 SicherheitsmalRnahmen fir das Netzwerk

Die PKI Systeme mussen in dedizierten Netzwerksegmenten betrieben werden, welche durch Firewalls voneinander
getrennt sind. Es sind mindestens die Netzwerksegmente ,extern®, ,DMZ" und ,intern“ zu unterscheiden, wobei das PKI
Segment auch vom eigentlichen Office-Netzwerk abzuschotten ist.



Es dirfen nur die fur die Funktion der PKI notwendigen Protokolle zwischen den Segmenten gesprochen werden. Fiir
alle administrativen Aufgaben sind dedizierte sog. Jump-Hosts zu verwenden, welche einen Zwei-Faktor Authentisierung
fur die Benutzeranmeldung erfordern.

Auf den extern erreichbaren Komponenten mussen Intrusion Detection Systeme den Netzwerkverkehr zu den PKI
Systemen Uberwachen.

6.8 Zeitstempel

Sowohl Zertifikate, CRLs als auch Ereignisprotokolle und andere relevante Informationen erhalten Zeitstempel. Diese
missen durch einen zentralen Dienst, der sein Zeit von einer verlasslichen Quelle bezieht, bestimmt sein, so dass eine
Korrelation der Daten mdglich ist. Hierzu empfiehlt es sich den zentralen Zeitgeberdienst durch eine externe Quelle
(Funkuhr, Zeitserver, etc.) mit der korrekten Zeit zu versorgen.

Es ist ausreichend die Systeme so zu konfigurieren, dass sie ihre Systemzeit mit dem Zeitgeberdienst abgleichen und
alle Systeme die gleiche Zeit haben. Kryptographisch sichere Zeitstempel durch einen entsprechenden Dienst sind nicht
erforderlich.



7 PROFILE FUR ZERTIFIKATE, SPERRLISTEN UND ONLINESTATUSABFRAGEN
7.1 Zertifikatsprofil

Die SAP Basisschutz PKI stellt Zertifikate konform zu den folgenden Standards aus:

e |TU-T recommendation X.509 (1997): Information Technology - Open Systems Interconnection - The Directory:
Authentication Framework, Juni 1997.

e RFC 5280 (obsoletes RFC 3280): Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile, Mai 2008

7.1.1 Versionsnummer
Zertifikate entsprechen X.509 Zertifikaten der Version 3.
7.1.2  Zertifikatserweiterungen

Zertifikatserweiterungen folgen strikt den Vorgaben des RFC 5280. Alle zur Anwendung kommenden Erweiterungen sind
im CPS samt ihrer Kritikalitéat aufzufiihren und zu erlautern.

Gemal 6.1.7 sind Key Usage und/oder Extended Key Usage in Zertifikaten zu setzen. Letztere sollte die
Zertifikatsnutzung geman ihrem Einsatzziel maximal weiter einschranken.

Fur die Key Usage gelten die folgenden Vorgaben. Nicht angegebene Werte sind untersagt:

Key Usage Merkmal (67 OCSP SSO Server DCs Code
Zertifikat Sigantur

digitalSignature v v v v v

nonRepudation

keyEncipherment v v v

dataEncipherment

keyAgreement

keyCertSign v
CRLSign v
encipherOnly

decipherOnly

7.1.3  Algorithmus Bezeichner (OID)

Die eingesetzten Algorithmen mussen fur den Gultigkeitszeitraum der der Zertifikate als sicher gelten. Ihre OID
Nummern sind im CPS an dieser Stelle aufzufuhren.

7.1.4  Namensformen

Siehe 3.1.1

7.15 Namensbeschrankungen

Keine Bestimmung.

7.1.6 Bezeichner fur Zertifizierungsrichtlinien (OID)

Siehe 1.2

7.1.7 Nutzung von Erweiterungen zur Richtlinienbeschrankungen (PolicyConstraints)
Keine Bestimmung

7.1.8  Syntax und Semantik von Policy Qualifiern

Alle Endteilnehmer-Zertifikate miissen einen Policy Qualifier enthalten, welcher dem Typ CPS entspricht. Als URL ist die
Webseite anzugeben, von welcher die Zertifizierungsrichtlinie, das CPS und alle weiteren zugehdrigen Dokumente
bezogen bzw. angefragt werden kdnnen.

7.1.9 Verarbeitung von kritischen Erweiterungen fir Zertifizierungsrichtlinien (certificatePolicies)

Keine Bestimmung.



7.2 Sperrlistenprofil
Die SAP Basisschutz PKI stellt Sperrlisten konform zu den folgenden Standards aus:

e |TU-T recommendation X.509 (1997): Information Technology - Open Systems Interconnection - The Directory:
Authentication Framework, Juni 1997.

e RFC 5280 (obsoletes RFC 3280): Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile, Mai 2008

7.2.1  Versionsnummer
Sperrlisten entsprechen X.509 Sperrlisten der Version 2.
7.2.2  Sperrlisten- und Sperrlisteneintragserweiterungen

Sperrlistenerweiterungen missen konform zu RFC 5280 und im CPS angegeben sein. Eine Begriindung (Reasoncode)
ist bei einer Sperrung immer anzugeben, wobei ,unspecified“ nicht zulassig ist.

7.3 OCSP Profil
7.3.1 Versionsnummer

OCSP Anfragen und Riickantworten werden nach RFC 2560 in der Version 1 erstellt.

7.3.2 OCSP Erweiterungen

Keine Bestimmung



8 KONFORMITATSPRUFUNG (COMPLIANCE AUDIT, ASSESSMENTS)
8.1 Haufigkeit und Umstande der Uberprufung

Uberprifungen der SAP PKls werden regelmaRig und aufgrund bestimmter Vorkommnisse durchgefiihrt. Dies geschieht
in Abstimmung mit den Ublichen IT und Sicherheitsaudits und wird durch die IT Security Abteilung koordiniert.

Neben den normalen Audits kénne die folgenden Griinde eine auRerplanméRige Uberpriifung zur Folge haben:
e Verdacht auf Compliance-VerstéRRe von Teilen der PKI-Umgebung oder deren Betrieb
e Anforderungen durch angestrebte Zertifizierungen

e Eingehen partnerschatftlicher Beziehungen zu anderen PKI Betreibern, z.B. Qualified Subordination durch andere
oder Cross Certification mit anderen CAs

8.2 Identitat und Qualifikation des Uberprifers

Audits des Aufbaus und des Betriebs der SAP PKIs erfolgen sowohl durch SAP interne als auch unabhéngige fremde
Prifer, die nicht dem Unternehmen zugehoren. Diese sind allesamt qualifizierte Auditoren, die Erfahrungen im Bereich
PKI nachweisen kénnen.

8.3 Verhaltnis von Prufer zu Uberpruftem

Im Falle von internen Uberprifungen, darf der Audit nicht von den Betreibern der PKI erfolgen, sondern muss durch
unbeteiligte SAP Mitarbeiter durchgefuhrt werden.

Externe Audits werden grundsatzlich von qualifizierten und unabhéngigen Dritten ausgefuhrt.
8.4 Uberpriifte Bereiche

Die Prufer missen frei entscheiden kénnen, welche Bereiche der PKI tberpriift werden sollen. Mindestens missen die
Punkte der Zertifizierungsrichtlinie und diese selbst Bestandteil des Audits sein. Insbesondere ist dabei auf die folgende
Aspekte einzugehen:

e Prozess rund um den Lebenszyklus der Zertifikate
o Physikalischer und digitaler Zugangsschutz inklusive dem Berechtigungs- und Rollenkonzept
¢ Notfallkonzept

8.5 Mangelbeseitigung

Werden durch die Uberpriifung Defizite, die einer Risikominderung bediirfen, erkannt, so wird durch den PKI Betreiber
und/oder die IT Abteilung ein Aktionsplan erstellt. Dieser priorisiert die einzelnen gefundenen Schwéachen und zeigt die
Lésungswege zur Ruckkehr zu einem ordentlichen Betrieb auf.

Nach Umsetzung des Plans wird Gberprift, ob die Schwachstellen komplett beseitigt wurden. Das Management der SAP
IT, der PKI Betreiber und die zustéandigen Security Officers werden tber die Ergebnisse der Prifung informiert.

Erkenntnisse mit durchschnittlicher Auswirkung auf die Sicherheit des Betriebs miissen innerhalp angemessener Zeit
adressiert und deren Ursache beseitigt werden. In schwerwiegenden Féllen ist der Aktionsplan schnellstmdglich zu
erstellen und geman diesem zu verfahren. Noétigenfalls sind temporare Workarounds zu implementieren, wenn die
endgiiltige Losung des Problems nicht zeithah umgesetzt werden kann.

8.6 Veroffentlichung der Ergebnisse

Die Ergebnisse aller Uberpriifungen und Audits werden grundsatzlich unter Verschluss gehalten. Auf Anfrage kénnen
diese komplett oder auszugsweise internen Abteilungen oder Partnern zugénglich gemacht werden. Ein solcher Vorgang
unterliegt der Aufsicht der IT Security Abteilung.



9 ANDERE GESCHAFTLICHE UND RECHTLICHE ANGELEGENHEITEN
9.1 Gebihren

Die Nutzung der PKI und ihrer Zertifikate ist ausschliesslich flir SAP Benutzer (Hier: SAP Mitarbeiter und externe Berater
mit SAP Benutzer ID) und SAP eigene oder der SAP zur Verfugung gestellte Gerate vorgesehen. Es gelten daher die
SAP internen Regelungen und Standards sowie etwaige mit externen abgeschlossene Vereinbarungen. Es werden in
diesem Kapitel daher keine Abweichenden Regelungen definiert.

9.1.1 Gebuhren fir Zertifikatserstellung oder —erneuerung
Keine Bestimmung.

9.1.2  Gebuhren fur Zugriff auf Zertifikate

Keine Bestimmung.

9.1.3  Gebuhren fir Sperrung oder Statusabfragen

Keine Bestimmung.

9.1.4  Andere Gebihren

Keine Bestimmung.

9.1.5  Gebihrenerstattung

Keine Bestimmung.
9.2 Finanzielle Verantwortung

SAP Ubernimmt keine Verantwortung fir finanzielle Schaden gegeniber Dritten, die durch die Nutzung des Dienstes
entstehen.

9.2.1 Deckungsvorsorge

Keine Bestimmung.

9.2.2 Weitere Vermogenswerte

Keine Bestimmung.

9.2.3  Versicherung oder Garantie fur Endteilnehmer
Keine Bestimmung.

9.3 Vertraulichkeit von Geschaftsinformationen
9.3.1  Vertraulich zu behandelnde Daten

Alle Informationen die im Zuge eines mit dem Lebenszyklus eines Zertifikats zusammenhangenden Prozesses entstehen
und nicht unter 9.3.2. aufgefuhrt sind, sind geméaf der SAP Informationsklassifizierung mind. der Vertraulichkeitsstufe
sintern“ zuzuordnen.

9.3.2 Nicht vertraulich zu behandelnde Daten

Alle Angaben die Teil eines Zertifikats, einer Sperrliste oder anderer 6ffentlich zuganglichen Informationen sind, werden
nicht als vertraulich eingestuft.

9.3.3 Verantwortung zum Schutz vertraulicher Informationen

Die Mafinahmen die zum Schutz vertraulicher Daten zu ergreifen sind, ergeben sich aus dem Klassifizierungslevel
geman der aktuellen SAP Informationsklassifizierungsrichtlinie.

9.4 Schutz personenbezogener Daten

9.4.1 Richtlinie zur Verarbeitung personenbezogener Daten

Es findet die generell glltige SAP Richtlinie zum Datenschutz Anwendung.

9.4.2  Vertraulich zu behandelnde Daten

Die SAP Datenschutzrichtlinie definiert die als personenbezogenen Daten zu klassifizierenden Informationen.
9.4.3 Nicht vertraulich zu behandelnde Daten

Siehe 9.3.2



9.4.4  Verantwortung zum Schutz personenbezogener Daten

Die MalRnahmen die zum Schutz personenbezogener Daten zu ergreifen sind, ergeben sich aus dem
Klassifizierungslevel gemanR der aktuellen SAP Informationsklassifizierungsrichtlinie.

9.4.5 Einwilligung und Nutzung personenbezogener Daten

Keine Bestimmung.

9.4.6  Offenlegung bei gerichtlicher Anordnung oder im Rahmen gerichtlicher Beweisfiihrung
Gemalf geltender Gesetze.

9.4.7 Andere Umstéande einer Vertffentlichung

Keine Bestimmung.

9.5 Urheberrechte

Alle Rechte verbleiben bei SAP.

Eine unverénderte, unentgeltliche und nicht ausschlieBende Verbreitung aller verdffentlichen Informationen bedarf keiner
ausdriicklichen vorherigen Genehmigung durch SAP.

9.6 Verpflichtungen
9.6.1  Verpflichtung der Zertifizierungsstellen

Der Betreiber der Zertifizierungsstellen verpflichtet sich gemaR der hier veréffentlichen Richtlinien und den Angaben im
jeweiligen CPS zu handeln. Dazu gehdrt u.a. die Verdffentlichung und Zuganglichmachung dieser Dokumente.

9.6.2  Verpflichtung der Registrierungsstellen

RA sind verpflichtet sich an diese Zertifizierungsrichtlinie zu halten und das nétige MalR Sorgfalt bei allen durchgefuhrten
Aktionen walten zu lassen.

Alle Angaben durch Zertifikatsnehmer und anderer Dienstnehmer sind nach bestem Wissen und Gewissen auf
Korrektheit zu Uberprufen.

Der Betreiber der Registrierungsstelle verpflichtet sich nicht wissentlich falsche Angaben an die CA zu Gbermitteln.
9.6.3  Verpflichtung des Zertifikatsinhabers (Subscriber Party Agreement)

Zertifikatsinhaber besitzen den privaten Schliissel zu den Zertifikaten. Dieser Schlissel ist gemaf der SAP
Datenklassifizierungsrichtlinien als Confidential zu behandeln. Zertifikatsnehmer verpflichten sich den privaten Schlissel
sorgfaltig zu schitzen und einzusetzen. Dies beinhaltet u.a:

e Kein Einsatz des Schlussels vor der Ausstellung des Zertifikats durch die CA und dessen offizieller Akzeptanz
durch den Zertifikatsinhaber

¢ Keine Duplizierung des Schliissels und keine Ubertragung iiber unsichere Kanéle
¢ Keine weitere Nutzung nach Ablauf oder Widerruf des Zertifikats

Dariiber hinaus sind alle Angaben im Zertifikatsantrag wahrheitsgemaR zu machen und das Zertifikat nach Erhalt auf
Korrektheit zu tberprufen.

Zertifikate dirfen nur im gultigen Zustand und gemaf ihres vorgesehenen Zweckes (vgl. 1.4) eingesetzt werden,
insbesondere darf das Zertifikat nicht als Zertifizierungsstellenzertifikat zum Einsatz kommen Der Zertifikatsnehmer ist
verpflichtet Missbrauch und illegale Verwendung des Zertifikats und der kryptographischen Schliissel zu unterlassen und
einen solchen Einsatz unverziglich den zustandigen Stellen anzuzeigen.

Desweitern ist eine Sperrung des Zertifikats bei Verlust, Verdacht auf Kompromittierung oder Anderungen der Daten,
z.B. des Nachnamens zu veranlassen.

Der Zertifikatsinhaber verpflichtet sich gemaR dieser Richtlinie zu handelnd und tragt die mdglichen rechtlichen
Konsequenzen, die auf ein fehlerhaftes Verhalte zuriickzufiihren sind.

SAP behélt sich vorher weitere Vereinbarung mit Endteilnehmern unabhéngig von dieser Zertifizierungsrichtlinie zu
vereinbaren.

9.6.4  Verpflichtung der Zertifikatsprufer (Relying Party Agreement)

Zertifikatspriifer sind verpflichtet eine RFC-konforme Uberpriifung der Giiltigkeit der Zertifikate der SAP PKI
durchzufuhren. Insbesondere ist die Vertrauenskette komplett bis zur Wurzelzertifizierungsstelle inklusive aller
zwischenliegenden CAs zu validieren.



Auch sind die Zertifikate mittels der erlaubten Mechanismen (vgl. 4.9) auf ihren Widerruf zu untersuchen. Dabei ist das
Online Certificate Status Protocol (OCSP) CRLs immer zu bevorzugen. Nur bei Nichtverfiigbarkeit des OCSP Dienstes
oder Nichtunterstiitzung durch die Applikation soll auf CRLs zuriickgegriffen werden.

Der Prifer ist verpflichtet Zertifikaten nur fur die ausdriicklich im Zertifikat angegeben Zwecke (Key Usage bzw.Extended
Key Usage) zu vertrauen (vgl. 1.4).

Bei einem negativen also ungiltigen Resultat der Priifung muss der zugehérige Vorgang abgebrochen werden.

Entsteht bei dem Priifer der Verdacht des Missbrauchs eines Zertifikats, so ist dieser verpflichtet, dies schnellstméglich
den zustandigen Stellen anzuzeigen. In einem solchen Fall darf selbst ein technisch giiltiges Zertifikat nicht mehr als
vertrauenswiirdig eingestuft werden.

9.6.5  Verpflichtung anderer Teilnehmer

Keine Bestimmung.

9.7 Gewahrleistung (Haftungsauschluss)
Siehe 9.1

9.8 Haftungsbeschrankung
Siehe 9.1

9.9 Haftungsfreistellung
Siehe 9.1

9.10 Inkrafttreten und Aufhebung
9.10.1 Inkrafttreten

Diese Richtlinie tritt mit dem Zeitpunkt ihrer Veréffentlichung und der Inbetriebnahme der sich auf diese
Zertifizierungsrichtlinie beziehenden PKI bzw. CA in Kraft.

9.10.2 Aufhebung

Eine Aufhebung der Zertifizierungsrichtlinie ist frihestens bei Einstellen des Betriebs zusatzlich der Zeit, fir die PKI
bezogenen Daten dariiber hinaus archiviert werden. Dies ist mindestens ein Jahr der Fall.

9.10.3 Konsequenzen der Aufhebung

Alle Vereinbarung zur (SAP) Standards, rechtliche Verpflichtungen, etc. bleiben von der Aufhebung der Richtlinie
unberihrt.

9.11 Individuelle Benachrichtigungen und Kommunikation mit Teilnehmern
Keine Bestimmung.

9.12 Anderungen der Richtlinie

9.12.1 Vorgehen bei Anderungen

Die aktuell gultige Zertifizierungsrichtlinie ist immer die, an der in den Zertifikaten angegebenen Policy Qualifier URL
Veroffentlichte. Anderungen setzen automatisch alle vorhergehenden Richtlinien auRer Kraft und die aktualisierte
Version ist an selbigem Ort zuganglich zu machen und mittels aufsteigender Versionsnummer und
Veroffentlichungsdatum zu versehen.

Alter Versionen sind weiterhing verfigbar zu halten.

Weitere Informationen finden sich auch in Kapitel 1.5.

9.12.2 Benachrichtigungsmechanismus und Fristen

Keine Bestimmung.

9.12.3 Umstande, die eine Anderung des Richtlinienbezeichners (OID) erfordern

Weitreichende _Anderungen, die eine grundlegende neue Basis firr die Anwendung der Zertifizierungsrichtlinie schaffen,
erfordern eine Anderung der zu der Richtlinie gehdrenden OID (siehe 1.2).

9.13 Konfliktbeilegung

Keine Bestimmung.



9.14 Geltendes Recht

Der Betrieb der SAP PKIs unterliegt dem Recht der Bundesrepublik Deutschland (BRD) und der Européischen Union
(EV).

9.15 Konformitat mit geltendem Recht

Im Zweifel Uberwiegt immer das geltende Recht die Vorgaben dieses Dokuments.

9.16 Weitere Regelungen
9.16.1 Vollstandigkeit

Keine Bestimmung.

9.16.2 Abtretung der Rechte
Keine Bestimmung.

9.16.3 Salvatorische Klausel

Sollten einzelne Bestimmungen dieses CP/CPS unwirksam oder undurchfiihrbar sein oder werden, bleibt davon die
Wirksamkeit der Richtlinie im Ubrigen unberiihrt. An die Stelle der unwirksamen oder undurchfithrbaren Bestimmung soll
diejenige wirksame und durchfiihrbare Regelung treten, deren Wirkungen der wirtschaftlichen Zielsetzung am néchsten
kommen, die die Parteien mit der unwirksamen bzw. undurchfiihrbaren Bestimmung verfolgt haben. Die vorstehenden
Bestimmungen gelten entsprechend fur den Fall, dass sich der Vertrag als lickenhaft erweist

9.16.4 Rechtliche Auseinandersetzungen / Erfullungsort
Siehe 9.1

9.16.5 Force Majeure

Siehe 9.1

9.17 Andere Regelungen

Keine Bestimmungen



10 BEGLEITDOKUMENTE

Im Text verwiesene SAP interne Dokumente sind:

e Verschwiegenheitserklarung

e RZ Zertifizierungen

e SAP Datacenter Security

e SAP Server Hardening Richtlinien

e SAP Change Management Prozess

e |T Emergency Management Prozess

e SAP Security Policy

e SAP Richtlinien zu hochsicheren Systemen

Weitere extern verfligbare Dokumente:die zur Erstellung dienten:

RFC 3647

Internet X.509 Public Key Infrastructure

Document Name
Certificate Policy and Certification Practices Framework

Description http://www.ietf.org/rfc/rfc3647.txt
Latest available version
Last changed November 2003

RFC 5280

Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

Description http://tools.ietf.org/html/rfc5280

Latest available version
Last changed May 2008

Document Name



https://portal.wdf.sap.corp/irj/go/km/docs/corporate_portal/SAP%20IT%20for%20SAP/Guest%20at%20SAP/C-User%20Request/C-User%20Request%20Documents/CPS_DE_SEC_V1.5_20100311.pdf
http://www.sapdatacenter.com/article/security_certificates/
http://www.sapdatacenter.com/article/data_center_security/
https://portal.wdf.sap.corp/irj/servlet/prt/portal/prtroot/com.sap.sen.wcms.Cockpit.Main?url=/guid/c0df4082-c8c6-3010-feb4-9531612e194c
https://portal.wdf.sap.corp/irj/go/km/docs/corporate_portal/WS%20OnPremise%20Delivery/Strategy%20%26%20Portfolio/HECPAR/Processes%20(HEC)/ChangeManagement.html
https://portal.wdf.sap.corp/irj/go/km/docs/corporate_portal/WS%20OnPremise%20Delivery/Strategy%20%26%20Portfolio/HECPAR/Processes/ITServiceContinuityManagement.html
https://portal.wdf.sap.corp/go/security-policy
https://portal.wdf.sap.corp/irj/go/km/docs/corporate_portal/Cross%20Services%20for%20SAP/Security/Security%20Policy%20and%20Standards/Security%20Policy/GLOBAL/Protect%20your%20success/IT_Secure_System_Operation_OG_V1.2_DE.pdf
http://www.ietf.org/rfc/rfc3647.txt
http://tools.ietf.org/html/rfc5280

